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Resumen

La criptografia es un método de ocultamiento de informacién basado en la co-
dificacién y decodificacion de mensajes enviados entre dos paticipantes, los cuales
mediante diversas técnicas buscan asegurar la confidencialidad de la informacién
transmitida para protegerse del ataque de posibles terceros ajenos a la comunica-
ciéon. Clasicamente se ha buscado modelar sistemas criptograficos de acuerdo a los
contextos historicos en los cuales se han desarrollado, hasta llegar al dia de hoy en
que incluso la fisica cuantica es utilizada en el desarrollo de sistemas de codificacion
cada vez mas complejos. Un ejemplo de los avances logrados en la Teoria Cuantica
de la Informacion es el Protocolo BB84, el cual mediante las polarizaciones de
pulsos monofoténicos enviados de un punto a otro, tiene como objetivo lograr una
segura distribuciéon de claves secretas, garantizando la deteccién de posibles intru-
sos que pudieran robar la informacion. En base a esto nosotros buscamos plantear
un protocolo analogo al recien mencionado, implementando pulsos de multiples
fotones a fin de buscar en la practica, una nueva alternativa para desarrollar una
transmision de informacién a una mayor distancia de la que nos permite la utiliza-
cién de pulsos monofotonicos. Para esto consideramos los efectos de ruido propios
del canal cuantico de comunicacion, y los efectos de un beam splitter implementado

por un intruso que busque desviar parte de la informacion que se desea transmitir.
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Abstract

Cryptography is a method of hiding information based on the codification and
decoding of messages between two participants, which through various techniques
seeks to ensure the confidentiality of the information transmitted to protect it
against the attack of third parties outside the communication. Classically it has
been tried to model cryptographic systems according to the historical contexts in
which they have been developed, until the present day in which even the quantum
physics is used in the development of increasingly complex coding systems. An
example of the advances achieved in the quantum theory of information is the
BB&84 Protocol, which through the polarizations of monophotonic pulses sent from
one point to another, aims to achieve a secure distribution of secret keys, ensuring
the detection of possible intruders that could steal The information. Based on
this we seek to propose a protocol analogous to the aforementioned, implementing
pulses of multiple photons in order to search in practice, a new alternative to
develop the transmission of information at a greater distance than allows us the
single-photon pulses. For this we consider the noise effects of the communication
channel, and the effects of a beam splitter implemented by an intruder that seeks

to divert some of the information that is wanted to be transmitted.
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Introduccion

A lo largo de nuestra historia y en diferentes civilizaciones, el ser humano ha
tenido la necesidad de comunicarse de alguna u otra forma con sus pares, intentan-
to intercambiar informacion util que ayude cumplir algiin propésito. Las formas
de llevar a cabo la comunicacion han sido variadas, y han evolucionado con el paso
del tiempo desde simples técnicas como senales de humo, hasta los ya cotidianos
procesos de mensajeria instantanea que utilizamos hoy en dia, aprovechando los
diversos avances que la ciencia ha logrado en materia de tecnologias. Sin embargo,
debemos considerar que si bien el envio de informacién de un punto a otro hoy
puede parecer un proceso rapido y poco complejo, hay ciertos aspectos que deben
tenerse en cuenta y que resultan fundamentales para lograr que la comunicacién

sea exitosa.

Uno de los aspectos mas importantes que se busca garantizar en cualquier pro-
ceso de intercambio de informacién, es mantener la integridad del mensaje que
se esté intentando transmitir, es decir, se debe siempre procurar que el receptor
replique de la mejor manera posible la informacion que el emisor quiere comuni-
carle. Por ejemplo, si utilizamos como canal de comunicacion una linea telefénica y
notamos que existe interferencia, o algin posible ruido que no permite una buena
recepcion de los mensajes, podriamos malintepretar la informacién que se nos pre-
tende entregar, por lo que estariamos ante una situaciéon en la cual la integridad

del mensaje comunicado se veria alterada, teniendo como resultado una comuni-
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cacion defectuosa. Otro punto relevante que en ocasiones se busca mantener, es
la confidencialidad del mensaje que se pretende enviar. Para tales casos se imple-
mentan variadas formas de comunicacién buscando que so6lo el emisor y receptor
puedan conocer la informacién que se estd mandando, tratando siempre de evitar
que un posible tercero pueda observar, interceptar o robar la informacion. A fin
de mantener dicha confidencialidad se han implementado a lo largo de los afos
diferentes sistemas buscando evitar que la informacién enviada de un punto a otro
sea malutilizada por intrusos o personas ajenas, siendo por ejemplo, La Maquina
Enigma o La Escitala Espartana, dos de los sistemas de ocultamiento de informa-
cién mas reconocidos historicamente. En nuestros dias el caracter confidencial de
la informacién juega un rol de vital importancia, sobre todo en procesos de transfe-
rencias de datos a través de ordenadores, principalmente en la utilizacion de claves
secretas a través de internet donde siempre la seguridad de nuestra informacién
personal se ve amenazada, por lo cual se hace necesario implementar féormulas que

ayuden a mantener el caracter confidencial de los datos que entregamos.

El proceso en si, de ocultar la informacién ya sea cifrandola o codificando-
la recibe el nombre de criptografia, y tiene como principal objetivo lograr que
Unicamente emisor y receptor conozcan la forma de codificar y decodificar respec-
tivamente dicha informacién. Clasicamente la criptografia se basa en la utilizacién
de técnicas que le permitan a un determinado emisor encriptar una cierta infor-
macién mediante un método previamente acordado con el receptor del mensaje,
de manera tal que este ultimo sea capaz de decodificar los datos recibidos y asi
reconstruir el mensaje original que se le esta intentando entregar. Los ejemplos de
criptografia clasica son variados, y van desde simples sistemas artesanales, hasta
complejas maquinas uilizadas en el siglo XX, sin embargo con el correr de los afios
tales sitemas se han vuelto vulnerables ya que de alguna u otra manera se ha des-

cubierto la forma de ocultar y revelar la informacién. En base a esto y buscando
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nuevas alternativas al problema de la confidencilidad de la informacién, en la 1lti-
ma parte del siglo XX se comienzan a utilizar las herramientas, hasta ese momento
conocidas de la mecdnica cuantica, a fin de lograr plantear algiin modelo capaz de
garantizar una transferencia segura de datos entre emisor y receptor. Surge asi en
1984 un modelo criptografico llamado Protocolo BB84, que proponia la utilizacién
de pulsos monofotonicos en cuyas polarizaciones se guardaria la informacién que se
deseaba comunicar, ofreciendo la posibilidad de detectar intrusos que pretendieran
violar la confidencilidad de la informacién. A partir de entonces se ha utilizado la
mecanica cuantica para establecer modelos de criptografia ttiles y que vayan de la
mano con los avances de la tecnologia, abriendo asi una nueva area investigativa

que busca ser un aporte para el desarrollo de las actuales y futuras comunicaciones.

Nosotros proponemos un modelo criptografico centrandonos en mantener la
confidencialidad de claves secretas al momento de su transmision a través de un
canal cuantico, considerenado la presencia de un posible intruso que intente captar
la informacion sin ser detectado. Para tal modelo utilizamos pulsos de multiples
fotones, considerando las ventajas que éstos ofrecen en la practica en comparaciéon a
los pulsos monofoténicos. Ademés nos basamos en las caracteristicas del Protocolo
BB84 para plantear un modelo analogo que permita realizar una transmision de
fotones a una mayor distancia de la que nos permitiria la utilizaciéon de pulsos

monofoténicos.



Capitulo 1

Conceptos previos

1.1. Criptografia

La criptografia ha estado presente en diversos momentos de la historia de la
humanidad debido a la necesidad del hombre de ocultar informacién en diferentes
procesos de comunicacion. Su nombre se debe a la finalidad que ésta persigue,
que es lograr ocultar (del griego, criptos) una cierta informacién o escritura (del
griego, grafos) a posibles terceros [1], y ha sido utilizada como una herramienta
de comunicacién que ha ayudado a mantener la confidencialidad de mensajes que
un emisor intente comunicar a determinados receptores. De esta manera se intenta
cumplir con el objetivo de que la informacién no sea interceptada por intrusos,
ocultando el contenido que puede llevar algin determinado mensaje. Es en este
aspecto donde radica su diferencia con otra técnica de ocultamiento de datos: la
esteganofragia. Esta tltima busca trasmitir un mensaje sin que algtn intruso sepa
de su existencia, por lo tanto la seguridad del mensaje se garantiza y no se hace
necesario implementar algin método para codificarlo. La criptografia en cambio
tiene como objetivo mantener la confidencialidad del mensaje, implementado para
ello algiin sistema en el que solo el emisor y receptor sean capaces de codificar y

decodificar respectivamente la informacion, incluso sabiendo que un posible intru-

9
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so conoce la existencia del mensaje.

Si bien la principal finalidad de la criptografia es mantener en lo posible la con-
fidencialidad de la informacion, también se busca entregar seguridad en relacién a
otros aspectos que podrian ser puestos en duda en la transmision de un mensaje.
Tal es el caso de la autenticacién, que en un mensaje nos ayuda a asegurarnos de
que el emisor es realmente quien dice ser, evitando de esta manera la suplantacién.
Ademas, como en todo proceso de comunicacion, la idea principal es mantener la
integridad de mensaje para que asi el receptor obtenga la informacién tal y como
fue emitida por el emisor. Por tltimo, la criptografia nos da la seguridad del no
repudio, es decir, si un emisor envia un mensaje, éste no puede negar haber reali-

zado dicha accion.

La utilizacién de la criptografia no es reciente, ya que ha sido implementada
desde hace muchos anos en diferentes momentos de la historia, donde las técnicas
de cifrado de informacién fueron variadas y efectivas para ese entonces. Si bien
el avance de las tecnologias ha permitido una evolucién en los procesos de comu-
nicacion de un punto a otro, se debe tener en cuenta que no siempre el hombre
contd con las herramientas que hoy nos brinda la computacién y/o la informética.
Al comienzo las comunicaciones se basaban en simples alteraciones textuales que
podian ser descrifradas por un receptor gracias al conocimiento que éste tenia del
método de codificacion utilizado por el emisor. Luego los métodos fueron variando
hasta utilizar la computacion en procesos criptograficos basados en sistemas bi-
narios desarrollados en ordenadores clasicos. Hoy en dia se trabajan las ideas de
utilizar las herramientas de la mecanica ciantica para desarrollar modelos cripto-
graficos mas confiables y que otorguen una seguridad 6ptima en algun proceso de

comunicacion.
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1.1.1. Criptografia Clasica

Los medios para llevar a cabo una comunicacién pueden ser variados, sin embar-
go deben garantizar la seguridad del mensaje que se pretende transmitir. Ya hace
muchos anos diferentes civilizaciones buscaban llevar a cabo sistemas de comunica-
cién que fueran confiables, a fin de evitar que receptores indeseados interceptaran
el mensaje [2]. La Escitala por ejemplo, fue un método utilizado por los espar-
tanos en campanas militares con el cual buscaban salvaguardar la informacién,
siendo ésta enviada a través de un mensajero encargado de llevarla desde un lugar
a otro. El método implementaba una franja de cuero o papiro donde era escrito
el mensaje, ademas de dos varas, las cuales estaban una en poder del emisor y
la otra en poder del receptor, teniendo como tnica condicién que ambas debian
tener el mismo diametro. La idea era que el emisor enrollara la franja de cuero
completamente a lo largo de una de las varas y luego escribiera el mensaje en
forma vertical, es decir longitudinalmente desde la parte superior de la vara hacia
la inferior, para que de esta manera al desenrollar la franja de cuero el mensaje
se volviera ilegible. Luego el emisario llevaba el mensaje en la franja de cuero al
receptor, quien sabiendo el didmetro de la vara utilizada por el emisior la enrollaba
en otra de similares caracteristicas, logrando leer verticalmente la informacion. La
ventaja de este método radica en el hecho de que en caso de ser interceptado el
emisario que llevaba el mensaje, la informacién no podria haber sido descifrada,
ya que dicho proceso requeria conocer el grosor de la vara utilizada al momento

de ocultar la informacion.

Otro método simple y comin que se ha utilizado por afios en la codificacion de
mensajes es el Codigo César, el cual recibe su nombre gracias al emperador Julio
César, quien lo utilizaba para transmitir informacién durante campanas militares,

de tal modo que el contenido real del mensaje no fuera descifrado por posibles
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Figura 1.1: Escitala Espartana.

intrusos. Este método consiste en un cifrado de desplazamiento, es decir en una
sustitucion de cada una de las letras del mensaje original por otra que se encuentre
un cierto nimero de espacios mas adelante en el alfabeto utilizado. El Cifrado de
César no es el primer método de sustitucion del que se tenga registro, sin embargo
es el mas reconocido y se basa en un desplazamiento de tres letras en el alfabeto,
de modo que si en el mensaje original se tenia la letra A, en el mensaje cifrado
apareceria la letra D, luego la letra B tendria que ser sustituida por la letra E, la C
por la F, y asi sucesivamente hasta lograr escribir un determinado mensaje. Si bien
este método fue bastante utilizado, no se caracteriza por ser del todo seguro, ya
que la forma de decodificar la informacién y obtener el mensaje original es bastante
simple, siempre y cuando se sepa la cantidad de espacios en que se han desplazado
cada una de las letras del mensaje codificado por el emisor.

a)
ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

b) Mensaje original /  Mensaje cifrado
CHILE / FKLOH

Figura 1.2: Cédigo César: a) Alfabeto original y alfabeto cifrado. b) Ejemplo del

cifrado de un mensaje.
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Otro contexto historico donde estuvo presente la criptografia fue durante la
primera y segunda guerra mundial a mediados del siglo XX. La forma de cifrar
y descifrar mensajes fue llevada a cabo mayormente con una maquina electrome-
canica de cifrado rotativo llamada Enigma, la cual fue utilizada por las fuerzas
alemanas para desarrollar sus diferentes procesos de comunicacién debido a las
caracteristicas que ofrecia y que supuestamente garantizaban la seguridad de la
informacion. El funcionamiento de la maquina se lograba gracias a las componen-
tes eléctricas y mecdnicas que esta poseia, y a un teclado que permitia escribir el
mensaje como si se tratara de una maquina de escribir comtn y corriente, donde
cada una de las letras correspondia a un interrumptor que enviaba una corriente
a un sistema de engranajes mecanicos para finalmente iluminar una de las apolle-
tas de un panel de luces, asociadas también cada una de ellas a una letra. En su
parte mecdnica la maquina contaba con un sistema de rotores, donde cada rotor
correspondia a un disco plano con 26 contactos en cada una de sus caras, que re-
presentaban las letras del alfabeto. Los rotores avanzaban un espacio cada vez que
se introducia una letra y estaban cableados internamente para transmitir la senal
eléctrica que se recibia desde el teclado. La idea era que el cableado interno no
uniera las letras de una cara con las mismas letras de la cara opuesta, sino que por
ejemplo, la letra 1 de la primera cara estuviera conectada a la 15 de la otra cara,
la 2 ala 21, las 3 ala 9, etc, y de esa forma la informacién se transmitia de rotor
en rotor, sabiendo que todos ellos tenian cableados diferentes. Por lo tanto en la
salida del ultimo rotor se obtendria una letra distinta a la que se tecled y esa senal
llegaria finalmente a un reflector, el cual mandaria la sefial de vuelta a través de
la maquina pasando de la misma forma por los diferentes rotores, teniendo como
punto final al panel de luces donde se iluminaria la correpondiente letra cifrada.
Esto significaba que para codificar la informacion se debian reemplazar las letras
del mensaje original, que se ingresaban a la maquina, por las letras que se iban

iluminando en el panel de luces. Luego el hecho de que la Maquina Enigma tuviera
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un reflector permitia enviar la senal de vuelta en sentido opuesto a través de ella,
lo que hacia posible ademéas de crifrar el mensaje, poder descifrarlo. Obviamente
para lograr aquello era necesario que la configuracion inicial de la maquina con la
que se decodificaria la informacion fuera la misma que la configuraciéon inicial de
la maquina utilizada por el emisor al momento de codificar el mensaje, es decir
que el cableado interno de ambas debia ser idéntico, de tal modo de poder ahora

en sentido inverso reconstruir el mensaje original.

b)

Reflector Rotores

Unidad de
cifrado

Panel de OLEEDEO00
b 00000000 |
(P KRRV ER I L

OBERDVDD

Teclado BEDEEATH
POPRODEWOD

Figura 1.3: Méquina Enigma: a) Imagen referencial. b) Representacién del circuito

de la senal eléctrica a través de la maquina.

En la década del setenta, comenzoé a desarrollarse un nuevo método de cripto-
grafia basado en un codigo criptografico de clave publica, con el cual se pretendia
salvaguardar la informaciéon que un determinado emisor transmitia a otros des-
tinatarios. Este tipo de método utiliza dos claves para el envio de mensajes, una
publica que puede ser entregada a cualquier persona, y otra privada, perteneciendo
ambas a un mismo usuario. De esta forma un determinado emisor podria utilizar
la clave publica de un receptor para codificar el mensaje, de modo que sélo éste
ultimo sea capaz de decodificarlo mediante la utilizacion de su clave privada, lo

que garantizara la seguridad de la transmisién, ya que sélo el receptor conoce su
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propia clave privada. Por otro lado, el emisor del mensaje puede codificar utilizan-
do su propia clave privada de modo que cualquier receptor pueda ahora utilizar
la clave publica del propio emisor para descifrarlo, con lo cual se logra corroborar
la autentificacién del emisor [3]. Un ejemplo de este tipo de modelo criptografico
es el Codigo RSA [4], el cual fue desarrollado en 1977, convirtiéndose en una 1til
herramienta para cifrar informacién y para validar idenificaciones mediante firmas
digitales. El funcionamiento de este codigo se basa en la utilizacion de niimeros
para representar la informacién que se quiera transmitir, y en la factorizacién de
numeros enteros, y su seguridad se garantiza gracias al problema de la factoriza-
cion de numeros demasiado grandes en niimeros primos de considerable extension,
lo cual convierte una encriptaciéon realizada con el codigo RSA en un problema
indescifrable incluso para los ordenadores que se utilizan hoy en dia. Sin embargo,
dicha seguridad fue puesta en riesgo por el profesor de matematicas estadouni-
dense Peter Shor, cuando en la década del noventa dio a conocer un algoritmo
en el cual planteaba tedricamente la posibilidad de fractorizar ntimeros de cual-
quier extension, facilitando asi la obtencién de los niimeros primos utilizados en
la codificacién de la informaciéon [5]. Dicho algoritmo plantea que el problema de
la factorizacién puede solucionarse implementando un ordenador cuantico capaz
de desarrollar dicha funciéon en un tiempo razonablemente menor a lo conocido
hasta hoy. Esta idea se mantiene aiin en un plano teérico ya que pese a los avances
de la computacion cuantica se estima que la creacién de un ordenador de estas

caracteristicas no sera posible al menos en un futuro cercano.

1.1.2. Criptografia Cuantica

Pese a la utilidad que en su momento representaron los modelos criptograficos
descritos anteriormente, con el paso del tiempo éstos fueron perdiendo su eficiencia

en cuanto a su segurirdad, ya que a través de diferentes criptoanalisis quedaron
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al descubierto las maneras de encriptar y desencriptar la informacion en cada uno
de ellos, lo que a su vez motivé el desarrollo de nuevos sistemas de transmisién de

informacion seguros y confiables.

Ademas de los ya descritos, uno de los sistemas criptograficos mas famosos
fue el Cifrado de Vernam, algoritmo creado por Gilbert Vernam en 1917 [6], el
cual fue también implementado durante la segunda guerra mundial. Su modo de
aplicarlo era muy sencillo, solo se debia combinar el mensaje original con una clave
aleatoria cuya extension fuera igual a la extensién del mensaje. De esta forma si el
emisor y receptor acordaban una cierta clave, éstos podrian codificar y decodificar
respectivamente el mensaje, teniendo en cuenta que una vez recibido, la clave en
cuestion no podia ser utilizada para transmitir un nuevo mensaje de diferente
extensiéon. Un ejemplo del Cifrado de Vernam podria mostrarse de la siguiente
forma, considerando que cada letra del alfabeto queda en correspondencia con un
nimero, lo cual nos permite sumar las letras del mensaje original con las letras

que conforman la clave secreta aleatoria:

Alfabeto A B CD E GH Il J KL MNNOPQRSTUVWIXY Z
Numeracion 1 234 5 6 78 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27
Mensaje L A M E C AN 1T C A C U A N T I

Numeracion 12 1 135 3 1149 3 1 3 221 14219 3 1

Clave aleatoria D G T RS HI Z P O T F B U S R V

Numeracién 4 7 21 19 20 8 10 27 17 16 21 6 2 22 20 19 23

Codificacién 0O H G WV I Wil s P WA CUOZB U W

Numeracién 16 8 7 24 23 9 249 20 17 241 3 22 16 2 22 24

Figura 1.4: Ejemplo del Cifrado de Vernam

La obtencién de los caracteres del mensaje codificado se logra teniendo en
cuenta que la suma entre la clave aleatoria y el mensaje original debe ser una

suma modulo 27, es decir, cuando se sobrepasa ese valor se debe volver al nimero
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inicial. Finalmente, una vez que el mensaje codificado llegue al receptor éste debera
hacer el proceso inverso, restando ahora la clave aleatoria para reconstruir asi el
mensaje original enviado por el emisor. Este método fue estudiado por Claude
Shannon, quien demosotré con su trabajo “Teoria de las comunicaciones secretas”
[7] que dadas sus caracteristicas este cifrado resultaba perfectamente seguro, ya
que no habia forma alguna de analizarlo criptograficamente. Sin embargo como
ya se ha dicho, el problema de la utilizacion de este método radica en sélo poder
utilizar la clave aleatoria una tnica vez, por lo que en caso de querer enviar un
nuevo mensaje el emisor y receptor deberian comunicarse entre si una nueva clave
secreta a través de un canal seguro, de tal forma que ésta no sea descubierta por
algin posible espia. Pero el hecho de contar con un canal seguro resulta imposible,
ya que de contar con uno éste seria utilizado para enviar el propio mensaje antes
que una clave de codificacion, lo que nos lleva a concluir que este método resulta
ideal en cuanto a la seguridad que nos ofrece, aunque no nos permite realizar una
confiable distribucion de clave secreta para enviar nuevos mensajes. En este punto
es donde aparece la mecanica cuantica como una herramienta 1til para solucionar
este problema, y lograr asi una distribucién segura de claves secretas pese a la

posible presencia de un intruso.

1.1.3. Protocolo BB84

En 1984 Charles Benett y Gilles Brassard llegaron a proponer un modelo de co-
municacién que ofrece la posibilidad de lograr una distribucién confiable de claves
de seguridad, su nombre, Protocolo BB84 [8]. Su principal finalidad se centraba
en transmitir una clave binaria de seguridad entre un emisor y un receptor, deno-
minados de aqui en adelante, Alice y Bob respectivamente, quienes haciendo uso
tanto de un canal cuantico de comunicacién, como de un canal clasico pudieran

compartir los correspondientes bits, ceros o unos, a fin de lograr formar una clave
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conocida tinicamente por ambos. La manera de transmitir dicha informacion desde
Alice hasta Bob se realiza mediante el envio de pulsos monofotonicos, de tal modo
que el cero o uno que se esta intentando compartir se codifica en la polarizacion del
fotén que constituye dicho pulso, previo acuerdo de la convenciéon bit/polarizacién

entre Alice y Bob, la cual consideramos de la siguiente forma.

= J =
| B

Figura 1.5: Protocolo BB84: Convencién de polarizaciones.

» El bit 0 corresponde a polarizacién horizontal y/o polarizacién oblicua a 45°.
» El bit 1 corresponde a polarizacién vertical y/o polarizacién oblicua a —45°.

Con la convencion de polarizaciones ya acordada, Alice polarizara en forma aleato-
ria el fotén que enviard, ya sea en la base (0,90) o (-45,45), para que posteriormente
Bob eliga, también en forma aleatoria, la base con la cual medira la polarizacion
del foton que reciba. Si la base que utilizaron ambos coincide, significara que Bob
podra medir exactamente lo que Alice intenté enviarle, de lo contrario sus resul-
tados no coincidiran y deberan ser descartados. Por ejemplo, si Alice utiliza una
polarizacion vertical para transmitir el bit uno, significa que Bob deberia utilizar
la base (0,90) para medir correctamente la polarizacién del fotén, ya que usando la
base (-45,45) tendria la misma probabilidad de medir polarizacion oblicua a —45°
y a 45° lo que significa que podria obtener con igual probabilidad un cero o un
uno.

En un escenario ideal de comunicacion se puede pensar que en el proceso parti-

cipan unicamente Alice y Bob, descartando la presencia de intrusos que intercepten
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Alice

Figura 1.6: Protocolo BB84: Transmisiéon de bits mediante polarizaciones aleato-

rias.

los fotones. En tal caso, como Alice y Bob estan codificando y decodificando la
informacion utilizando bases aleatorias, se estima que al comparar las bases utili-
zadas sus elecciones coincidiran en la mitad de los casos, los cuales deberian ser
utilizados para generar la clave. Sin embargo, si hablamos de criptografia debemos
simpre plantear un modelo de comunicacion capaz de garantizar la seguridad del
mensaje en presencia o no de un intruso que intente robarnos informacion. Co-
mencemos entonces desarrollando el protocolo considerando inicialmente que las
bases utilizadas no son aleatorias, y trabajando tinicamente con la base horizon-
tal/vertical, suponiendo ademds que un tercero, Eva, intenta captar la informacién
codificada en la polarizacién de cada foton con la intencion de descifrar la clave de

seguridad que se estd intentando comunicar.

En este esquema, el hecho de trabajar con una base determinada implica la
imposibilidad de detectar un posible intruso, ya que si Alice codifica por ejemplo,
en la base (0,90) y tanto Eva como Bob utilizan esa misma base, éste tltimo podré
medir las mismas polarizaciones que envié Alice, sin percatarse que Eva midid
previamente las mismas polarizaciones. Tal situacion se ejemplifica en la siguiente

figura y tabla, donde se muestra que la base usada por Eva no altera la polarizacién
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Eva

Figura 1.7: Protocolo BB84: Eva intenta captar la informacién enviada por Alice,

quien polariza en la base horizontal /vertical.

enviada por Alice.

Alice OO OOOO
01 00101101
Ea QODODDPDDDDD
01 0071701101
Bob DD DODPDDDDDD
01 0010110 1

Figura 1.8: Protocolo BB84: Eva y Bob miden en la misma base de codificacion

de Alice, por lo que no es posible detectar la presencia de Eva.

Para permitir la detecciéon de un intruso en la distribucion de claves secretas, en
el protocolo BB84 se plantea realizar un esquema similar al anterior pero variando
de forma aleatoria las bases de polarizacion que utiliza Alice para codificar los bits
que componen la clave. Esto implica que tanto Eva como Bob deberan también
escoger de forma aleatoria las bases que utilizaran para medir la polarizacién del

fotén.

Aqui los casos 2, 3, 6 vy 8 son descartados inmediatamente debido a que la
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Alice

Figura 1.9: Esquema del Protocolo BB84.

Polarizacion Alice @CD @@@@@@@@@
Bit o 1. 00 1 0 1 01 0 1
Base Eva @@ @@@@@@@@@
Polarizacién S IOXOINISIZINIS IZIOIN
Bit o 111 0 0 1 0 0 11
Base Bob @@@@@@@@@@@
Polarizacion @@ (DCD@ @@@@@@
Bit o 0 171 1 0 1 1 0 01
Clave 0 17 1 1 0 0 1

Figura 1.10: Protocolo BB84: Distribucién de clave.

base utilizada por Bob no coincide con la base utilizada por Alice. Luego podemos
ver que en los casos 1 y 11 la base usada por Alice coincide con la de Bob y
ademds con la de Eva, por lo cual ésta tltima seguiria sin ser detectada ya que su
medicion no alterd las polarizaciones iniciales. La forma de descubrir su presencia
es comparar una secuencia de la clave obtenida y verificar que esta vez coincidan
los valores medidos, ya que pese a coincidir las bases de Alice y Bob, es posible

que los resultados obtenidos hayan sido alterados por la medicién previa de Eva.
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Tal situacion se observa en los casos 4, 5, 7, 9 y 10 donde la base utilizada por Eva
difiere de las usada por Alice y Bob, lo cual genera que la polarizacién que recibe
Bob esté condicionada por la medicién previa de Eva, la que en algunos casos
tendra como consecuencia el volteo del valor del bit recibido por Bob, como se ve
en los casos 4 y 9. En otros casos en cambio, los bits mantendran su valor original
aun cuando Eva haya intervenido en el proceso. Finalmente cuando se compara
una parte de la clave y se verifica que hay diferencias en ciertos valores de los
bits no descartados de Alice y Bob, se logra detectar la presencia del intruso y se
aborta el proceso de comunicacion, ya que no reune las caracteristicas necesarias

para desarrollar una transmisién segura de informacion.

1.2. Cuantizacion del campo electromagnético

Como se mostrd en la seccion anterior, el protocolo BB84 se basa en la utiliza-
cion de pulsos monofoténicos para llevar a cabo un proceso de comunicacién entre
Alice y Bob, con la finalidad de establecer una clave secreta entre ambas partes
impidiendo en lo posible que ésta sea descifrada por Eva. En nuestro trabajo, a dife-
rencia del protocolo recién descrito, se pretenden implementar pulsos de multiples
fotones, por lo que debemos hallar las herramientas que nos permitan representar
el proceso. Para esto analizaremos las caracteristicas cuanticas de la naturaleza de
la luz mediante la cuantizacion del campo electromagnético. Comenzaremos con
el tratamiento clasico del campo electromagnético centrandonos primeramente en

las ecuaciones de Maxwell en el espacio libre:

V-B =0, (1.1a)
0B
E=—— 1.1
V x ETR (1.1b)
V-D =0, (1.1c)
VxH= oD (1.1d)

ot’
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donde B = pgH y D = ¢yE, con ug y €y siendo respectivamente la permeabilidad
magnética y a la permitividad eléctrica del vacio, las cuales cumplen con la relacién
toco = ¢ [9]. Ademés dado que las ecuaciones de Maxwell son invariantes ante
transformaciones de gauge, se trabaja con uno que resulte conveniente en el tra-
tamiento de problemas de éptica cuantica, como es el caso del gauge de Coulomb,

donde los campos E y B se obtienen a partir del vector potencial A(r,t) de la

forma
B=VxA (1.2a)
0A
E=— 1.2b
5 (1.2b)
con la condicién de gauge V-A = 0, lo cual nos permite, reemplazando las

expresiones de B y E en la ecuaciéon (1.1d), y teniendo en cuenta la relacién
V x (VxA)=V(V-A) — VA, llegar a

1 02A
2A= 22 1.
v 2 Ot? (1.3)

Para facilitar el desarrollo de esta expresion se considera un campo restringido a

un cierto volumen finito del espacio, lo cual nos permite desarrollar la solucién de

A en una serie de Fourier
t) = cpuy(r)e ™ + chuk ekt (1.4)
k

que reemplazandola en la expresién (1.3) da como resultado una ecuacién de Helm-

holtz para el conjunto de funciones vectoriales u(r) correspondiente a

<v2 022> u(r) =0, (1.5)

donde las funciones ug(r) por ser obtenidas a partir de A también deben cumplir

con la condicién V-ug(r) = 0. Ademés forman un conjunto ortonormal completo,

/V Wi (r)up (£)dV = S (1.6)
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La solucién para la ecuaciéon (1.5) va a depender del volumen considerado, ya que
éste definira las condiciones de borde. Por ejemplo, si consideramos como volumen
un cubo de lado L, podremos definir condiciones de borde periddicas, las cuales
corresponden a ondas viajeras. Para tal volumen las funciones modo de ondas

planas apropiadas pueden ser escritas como
uy(r) = L 2eMelkr (1.7)

donde &™)

corresponde a un vector unitario de polarizacién perpendicular a k, con
A =1,2. Es decir, que existen dos posibles polarizaciones. Por otro lado, el indice
k describe varias variables discretas y caracteriza un modo en particular, mientras

que k corresponde al vector de propagacién, cuyas componentes estan dadas por

21N,
L )

2 21N,
k= 7Tny7 k= 7rn7 (1.8)

k pu—
’ L

con ng,ny,n, = 0,+1,£2, ...

El vector A(r,t) puede ser escrito ahora como

-2

donde ay son constantes adimensionales que representan la amplitud compleja del

MEO |axug(r)e ™+ aqug(r)e | (1.9)

modo k correspondiente. Luego el campo eléctrico estara dado por

=1 Z [akuk (r)e ™ — ajug(r)e™r! } : (1.10)

Cléasicamente estas amplitudes de Fourier corresponden a niimeros complejos, y por
lo tanto para cuantizar el campo se deben elegir estas amplitudes como operadores,
considerando a; como ag, y aj como &L. Luego los estados de luz son los vectores
en el espacio de Hilbert en el que actiian estos operadores, y el campo E(r,t) viene

dado entonces por

[akuk( Je~irt — alu(r)eiwrt } : (1.11)
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Dado que los fotones tienen espin 1, las realaciones de conmutacion adecuadas

entre los operadores ay y &L deben ser las relaciones de conmutacién bosénicas.
g, G| = [}, al] =0 1.12
[aka ak’] - [aka ak’] - ( ) a>

[, af] = Sp (1.12b)

El comportamiento dindmico de las amplitudes del campo eléctrico puede entonces
ser descrito por un conjunto de osciladores armoénicos independientes, los cuales
obedecen las relaciones de conmutaciéon (1.12a) y (1.12b). El estado cudntico de
cada uno de los modos puede ser representado por un vector estado |¥); del es-
pacio de Hilbert correspondiente, y por ende el estado del campo total puede ser
obtenido como un producto tensorial entre los estados de cada uno de los modos

independientes.

Finalmente, el Hamiltoniano del campo electromagnético estara dado por
H= 7/ (B2 + poH?) dV: (1.13)
1%

donde ya es conocida la expresion que define E, y analogamente podemos obtener
H. Luego reemplazando ambos campos en (1.13) y teniendo en cuenta la condicion

(1.6) junto con V-ug(r) = 0, se obtiene que

1
H=Y ho (a;ak+2>, (1.14)
k
cuyos autovalores vienen dados por
1
B, = hwy <nk + 2) (1.15)

para cada modo k. Por lo tanto, teniendo ya definida la cuantizacion del campo
electromégnetico, nos centraremos ahora en las formas de representarlo mediante

estados cudnticos.
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1.3. Estados cuanticos

Una vez cuantizado el campo electromagnético definiremos los estados con los
cuales lo representaremos. Primero estudiamos los estados nimero o estados de
Fock, en base a los cuales obtendremos la definiciéon de estados coherentes, con los
que representaremos los pulsos de multiples fotones. Veremos también que estos
ultimos corresponden a un caso especial de una familia mas general de estados

llamados estados comprimidos.

1.3.1. Estados numero o estados de Fock

Como se mostré en la subseccion anterior, el Hamiltoniano correspondiente a la
cuatizacién del campo electromagnético tiene los autovalores hwy(ny + %), donde
ny corresponde a un numero entero que representa el nimero de fotones del k-
ésimo modo, cuyos valores pueden ir desde cero a infinito. Identificamos entonces
al operador &Z&k como el operador niimero de fotones Nk, ya que sus autovalores

corresponden precisamente a ny, y sus autoestados son escritos como |ng), los

cuales son conocidos como estados numero o estados de Fock

Estos estados forman un conjunto ortogonal y completo, por lo tanto cumplen con

las relaciones

y o]
2_:0 Ing) (ng| = 1. (1.18)

La forma en que actiian tanto @' como a sobre los estados |n) va estar dada por
a'ln) = vn+1n + 1), (1.19a)

aln) = v/njn — 1), (1.19b)
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de modo que para obtener una representacion de los estados niimero se define como

estado fundamental, o estado del vacio a |0), que cumple con
al0) =0, (1.20)

y cuya energia corresponde a %Zk hwy.. Luego, para obtener los vectores |n;) que
definan estados mayormente excitados, bastara con aplicar el operador de creaciéon
a' tantas veces como sea necesario, de tal forma que

af)"
) ), 12

i) = (nk!)%

donde ny =0,1,2, ...

1.3.2. Estados coherentes

La expresién (1.21) corresponde a la definicién de los estados ntiimero, y otorga
una forma 1til de representar fotones de alta energia, como por ejemplo los rayos ~y
donde el nimero de fotones es pequeno. Por el contrario, cuando se trata de proble-
mas en los cuales esta involucrado un nimero mayor de fotones, estos estados no
son la mejor opcion, aunque si pueden ser utilizados para definir una base de nue-
vos estados que describan problemas en los cuales el numero de fotones sea grande.
Tales estados son los estados coherentes |a), los cuales tienen un niimero indefinido

de fotones, por lo cual nos seran ttiles para representar pulsos se multiples fotones.

Recordemos que al cuantizar el campo electromagnético se obtuvo que este
puede ser descrito como un conjunto de osciladores armonicos independientes,
donde el nimero de fotones involucrados se obtiene a partir del operador niimero
N = &L&k, donde a;, corresponde al operador de anhiquilacién y &L al operador de
creacion, los cuales puenden ser representados respectivamente como un nimero

complejo y su adjunto conjugado, tal que [9]
. I /s o
i= s (X1 +i%7), (1.22a)
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f_ \}5 (% —i%), (1.22b)

donde los operadores hermiticos X; y Y] se denominan operadores cuadratura, los

a

cuales podemos despejar para hallar la relacién de incertidumbre entre ambos.

X = \}5 (a+a) (1.23a)
V= \;5 (af —a). (1.23b)

La relacién de conmutacién entre ambas cuadraturas serd por lo tanto

(X1, V] =1, (1.24)

y las varianzas de cada una
V(X)) = (AX)? = (X7) - (X3)° (1.25a)
V(Y) = (A%)* = (V) — (17)* (1.25b)

por lo tanto el correspondiente principio de incertidumbre es

—_

AX|AY; > 5 (1.26)

Para el caso de los estados coherentes se cuple que AX, = AY; = %, por lo que
representan una familia de estados de minima incerteza, y se pueden considerar co-
mo un caso particular dentro de la familia de estados que satisfacen la desigualdad
(1.26). Los estados coherentes |a) se definen como los autoestados del operador de

anhiquilacion del oscilador armonico, tal que:
ala) = ala), (1.27)

donde el autovalor « es un nimero complejo. El estado coherente |a) se puede
generar a partir del vacio mediante la aplicacion del operador desplazamiento ﬁ(a)

sobre el estado |0), de modo que

D(a)[0) = |a), (1.28)
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donde

A

D(a) = ¢d'—o"a (1.29)

con « siendo un valor complejo arbitrario. Dada la forma que tiene la expresion

(1.29), ésta puede ser desarrollada teniendo en cuenta el teorema de operadores

VB — oA B 15 (1.30)

que se cumple cuando A y B satisfacen la relacién [A, [A, B]] = [B,[A, B]] = 0,

por lo cual la nueva forma de D(a) serd

D(a) = 6_# e gmota, (1.31)
que ademas cumple con las propiedades
DT(oz) = f?_l(oz) = ﬁ(—oz), (1.32a)
Di(a)aD(a) = a+ «a, (1.32D)
Di(a)a'D(a) = &' + o, (1.32¢)

las cuales cuales pueden ser utilizadas para demostrar la igualdad (1.27), conside-

rando la expresion

Df(a)ala) = D (@)aD(a)|0) = (a + @)|0) = a|0) + a|0) = a|0), (1.33)
que al ser multiplicada en ambos lados por ﬁ(oz) permite demostrar la ecuacion

de autovalores a|a) = a|a).

Descritas las propiedades del operador que permite generar los estados cohe-
rentes, analizamos la forma de representar mateméaticamente estos ultimos. Para

ello buscamos la forma que tiene |a) como superposicion de los estados niimero

{In)}, tal que

o0

o) = io n){(nla) = > _(nla)in). (1.34)

n=0
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Luego para obtener el valor de (n|a) multiplicamos por (n| a ambos lados la
expresion (1.27):

(nlala) = vn + 1{n + 1|a) = a(n|a), (1.35)

de modo que

(n+1la) = (1.36)

Tl

Por lo tanto, dada la definicién (1.21) podemos obtener las expresiones correspon-

dientes para (n|a) y (n + 1|a) que satisfacen (1.36)

(nfa) = <0|mla> = m<0|0<> (1.37a)
4D o)

=Y ). (1.37b)

Esto nos permite reemplazar (1.37a) en (1.34):

[e.9]

=3 Im)nla) = 3 {ala)ln) = (0le) > o) (1.39)

por lo que s6lo restaria definir (0|«), para lo cual debemos considerar que el estado

|y debe estar normalizado tal que |[(a]a)|? = 1.

|a|2n
[{a]a)* = [{0]e) Z

(0]c) |l =1, (1.39)

luego

(Ola) =e™ 27, (1.40)

por lo que el estado coherente queda finalmente definido como

@) =% 3 (141
a)=e 2 ny, )
con la distribucién de probabilidad de fotones dada por
2n ,—|al?
Py = [(ala)pt = 2 (1.42)
n!

que corresponde a una distribucién de Poisson, donde |a|? es el niimero medio de

fotones, es decir

n = (alata|a) = |af*. (1.43)
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1.3.3. Estados comprimidos

Los estados coherentes corresponden a estados cuyas cuadraturas son iguales,
y cumplen con la relacion AX; =AY, = %, por lo que representan estados de mi-
nima incerteza, y son un caso especial dentro de una clase més general de estados
que cumplen con la relacién (1.26). El resto de los estados que junto a los estados
coherentes satisfacen el principio de incertidumbre, pueden presentar mayor incer-
tidumbre en una de sus cuadraturas, lo que a fin de cumplir con (1.26), conlleva
una incerteza menor en la otra. Estos son los llamados estados comprimidos y se

definen como

|, €) = D()5(€)|0), (1.44)
donde S(¢€) corresponde al operador squeeze o de compresion dado por
S(e) = ez("@* =™ (1.45)

con € siendo un parametro complejo tal que € = re®.



Capitulo 2

Formalismo tedrico

A fin de lograr un modelo de deteccién de intrusos en un proceso de comunica-
cién entre Alice y Bob, estudiaremos los efectos producidos por un beam splitter
y por un canal cuantico de comunicaciéon sobre un pulso laser de multiples fotones
enviado por Alice. Como es de esperarse, en dicho proceso la cantidad de fotones
recibidos por Bob no sera la misma que la enviada por Alice, es decir que cierta
parte de la informacién enviada se perdera a lo largo del camino recorrido por la
luz. En principio Alice y Bob podrian considerar esta diferencia en la cantidad
de particulas enviadas y recibidas como pérdidas producidas por el canal ctian-
tico de comunicacion, lo cual sucede de forma natural y no involucra a terceras
personas. Por otro lado, si bien las pérdidas pueden originarse por la accion del
canal, debemos tener en cuenta que éstas también podrian ser consecuencia de la
presencia de un intruso, quien mediante la implementacién de un beam splitter
puede interceptar el pulso enviado y desviar parte de la luz con la intencion de
captar la informacion que se pretende comunicar. Esto nos dice entonces que al
momento de analizar la informacion recibida, no sera posible detectar la presen-

cia de un posible intruso, ya que no se tendra la certeza de la causa de las pérdidas.

Nosotros estudiamos la posibilidad de diferenciar las pérdidas producidas por

32
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un canal cuantico de comunicacion de las pérdidas originas por un beam splitter, lo
cual permitirfa detectar la presencia de un tercero. Para tal proposito analizamos
las disribuciones de probabilidad del estado final en poder de Bob una vez que éste
recibe la informacién proveniente de Alice, la que se envia a través de pulsos de
multiples fotones representados mediante estados coherentes. Ademés anadimos
un fotén extra al estado enviado por Alice a fin de analizar los cambios en las

distribuciones de probabilidad que éste podria generar.

2.1. Estado coherente

Para analizar los efectos producidos por el beam splitter y por el canal cuantico
de comunicacién, consideramos el pulso inicial enviado por Alice como un estado
coherente |a) el cual a medida que se transmite es modificado en base a las carac-
teristicas del canal o del beam splitter. Por lo tanto considerando (1.41) y (1.42)
podemos analizar la distribucion de probabilidad del estado coherente una vez que

sea transmitido y recibido por Bob.

2.2. Estado coherente con fotéon anadido

El segundo estado que analizamos corresponde a un estado coherente con un
fotén extra, a fin de estudiar posibles alteraciones en las distribuciones de probabi-
lidad del estado recibido por Bob luego de las acciones del canal y del beam splitter.
El fotén anadido lo obtenemos teéricamente aplicando simplemente el operador '
sobre el estado coherente |a) [12] quedando el estado resultante definido por

\a|2

a'la) _la? a
o, 1) = Y =ln) = ,
\/1—1-\04\2 \/1+\a]2 n=0 V1 \/1+\a12n 0 n

]n+1>

(2.1)
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En la practica en cambio, el proceso se torna mas complejo, y se hace necesario
implementar un PDC (parametric down-converter) [13] mediante el cual se logre
anadir un tunico fotén a un pulso de multiples fotones. Dichas operaciones de anadir
(o sustraer) un fotén a (o de) un determinado pulso, fueron consideradas como un
proceso netamente tedrico hasta el afio 2004, cuando experimentalmente se logréd
extraer un fotéon de un pulso mediante la utilizacién de un beam splitter de baja

reflectividad [14].

2.3. Representacion del beam splitter

La representacion cuantica del beam splitter requiere recordar su descripcion
grafica considerando e identificando los operadores de aniquilacién asociados a cada
puerto de entrada y salida del dispositivo [15], los cuales nos ayudaran a analizar
los efectos que éste tenga sobre los pulsos de fotones que estudiaremos.

n

b,

|

|

az
Figura 2.1: Geometria del beam splitter: Puertos de entrada operadores a; y ao.

Puertos de salida operadores 51 y 52.

La informacién que Alice quiera enviar se ubicara en el puerto del operador a;
y la informacién que reciba Bob ocupara el puerto del operador b;. Por su parte

Eva recibira la informacion que logre desviar en el puerto del operador b, y en
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el puerto del operador a, habra sélo vacio. Luego para obtener la distribucién de
probabilidad del estado en poder de Bob debemos representar el beam splitter
mediante un operador cudntico que actie sobre el estado inicial |«) enviado por
Alice. Definimos entonces como punto de partida el porcentaje de transmisién y

reflexién del dispositivo, dados por 7 y p respectivamente,
T = cos?(f) (2.2a)
p = sin?(9), (2.2b)

donde 0 < 6 < 7, corresponde al pardmetro angular que determina las magnitudes
que caracterizan al beam splitter. Por otro lado, los cambios de fase que puede
generar el beam splitter sobre el campo de entrada son representados por ¢,
y ¢, para los campos transmitidos y reflejados respectivamente. Segtin esto el

dispositivo en cuestion puede ser representado mediante un operador cuantico

definido por [16] [17] [18]:
B(®,0,0) = ¢ i®ls ¢~10L2 ~i¥Ls (2.3)

donde los pardmetros ®, ¥ y O se relacionan con 0, ¢,, y ¢, de acuerdo a

C) 1 1
0=%, 6r=5(U+D), 6,= (V-0) (2.4)

Como alternativa a lo descrito hasta aqui, se puede considerar la accién del
beam splitter sobre algun estado de entrada, como los efectos opuestos del operador

beam splitter sobre el mismo estado, tal que

|wout> = éT‘wm> (25)

Pout = B pinB. (2.6)
Por lo tanto, para obtener los estados resultantes de la accién del beam splitter

.ot
se necesita B ;

B'(®,0,0) = ¢ils (L2 ivls (2.7)
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donde los momentos angulares Ly, Ly v L3 corresponden a

Iy = ;(ai&z + abay) (2.8a)
£ = (@l — o) (2.8b)
Ls= ;(aial — abay). (2.8¢)
Ademas se definen f/+ y L_ como
L. =1Li+iL, =ala, (2.9a)
L_=1,—iLy, = alan, (2.9b)
con lo cual se tiene que
BT(q), 0,¥) = eiVls oS (Le—Lo) gi®ls _ U,U, 0, (2.10)

Como los operadores U; y Us estan asociadas a L3 podemos aplicarlos direc-
tamente dado que se sabe la forma en que operan. Mientras que para conocer la

forma en que opera U, debemos reescribirlo como [19]

(72(@) — oS Lr=Lo) _ o M(O)L M(O)Ls ,r2(O)Ly 7 (2.11)

y encontrar el valor de los términos A\g, A1 y A2 tomando la derivada con respecto

a 0 de la igualdad (2.11), de modo que

aU, 1., .~ .
e oL+ = L-)U2(©)

) (2.12)
+ )\2/(@>€>\1(@)ﬁ7 e>\0(®)£3 f/+e>\2(9)ﬁ+

A

= Ay(@)ﬁ, AZ(@) + )\o'(@)eh(@)i—ﬁge’h(@)i— AG)

+ )\2/(@)6)\1(@)ﬁ7 6A0(9)£3 [Z_i_e_AO(@)i3 6_)\1(6)ﬁ7 02(@)7
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por lo tanto

;(Lr_f;_) = /\1’(@)]?_+>\0’(®)6A1(9)ﬁ*ﬁge‘kl(e)ﬁ*+)\2’(®)eh(@)ﬁ*eAO(@)ii’ ﬁ+e—xo(e)ﬁ3 e—/\l(e)ﬁ,‘
(2.13)
Recordemos que [20] [21]
N BeA = B+ [A B+ LA A B + (2.14)
: 5 1[4, s :
y que [Aur, L_ y Ly cumplen con
[L_,L,]=—2Ls, (2.15a)
(Ls, Li] = +1Ls, (2.15b)

formando el algebra del grupo SU(2) [22].
Aplicando (2.14), (2.15a) y (2.15b) al segundo y tercer sumando del lado derecho

de la ecuacion (2.13) se tiene que
MO [ MO — [ N (O)[L_, Ls] + ;![Al(@)ﬁ, A(O)L_, Ls]] + ...
= L3+ M(O)L_ + ;[Al(@)i, M (O)L_]
= L34+ M (O)L_
(2.16)
MOLsf =2@)s — [ 4 \(O)[Ls, L]+ ;![Ao(e»ﬁg, Mo(©)Ls, L] + ...

A 1 A A
- L+ + )\0(@)[/4_ + 5[)\0(@)[/3, )\0(@)L+] + ...

~ N 22 .
=Ly +XO)L, +22L, +
_y Np,

n=o n'

_ e/\o I

(2.17)
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Por lo que
“(Ly — L) = M(O)L_ + N (O)(Ls + M(O)L_) + N\ (©)eMO L=l [ o=M(O)L-
= M (O)L_ + A/ (©)(L3 + A(O)L_) + N/ (©)e MO [, oM (O
(2.18)

donde el tercer sumando de la derecha atin se puede resolver aplicando la expresién

(2.14), tal que

GAI(G)L E+€—A1(e)£,

B4 M(O)[E-. £l + 5 MO, M(O)L L] + ..

Ly — M (©)2Ls+ X2(O)[L_, Ls] + ...

Ly —2M(0)Ls — A{(©)L-,

(2.19)
entonces
1 s 7 / 7 ! 7 7 / 0 T T T
5(Le = L) = M(O)L + A/(O)(Ls + M(O) L) + o (©)e*® (L, —2)(0)Ls — N3(©)L_)

= 25(0)eM®) L 4 (Ay — 20, (0)X,(0)e(®) ) [
+ (AL(O) + M (O)A(0) — AF(O)\ye™© ) L_,

(2.20)
y comparando ambos lados de la ecuacion se tiene que
) 1
Ay (0)e0®) — 3 (2.21)
! / / 1
X () + X1 (B)X(©) — X(O)3,(9)®) = — (2.22)
Ao(©) — 201 (©)Aye™©® = 0. (2.23)
De la ecuacion (2.21) se obtiene que
/ 1
Ap(0) = e, (2.24)

lo que al ser reemplazado en (2.23) da

Ao(©) = A\ (0). (2.25)
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A su vez, reemplazando (2.24) y (2.25) en la ecuacién (2.22), se obtiene la ecuacion

diferenclal
’ 2 2/ L o0 A Lo 1
A (O)+A(O) — A (@)2 0o = )] 1(©) + 5)\1(6) =5 (2.26)
que reordenada corresponde a
d\(©) 1
— = ——dO 2.27
1+ 23(0) 2 ( )

cuya solucién se obtiene considerando que

1 1 T
/Mdl' = a arctan (a) . (228)

Por lo tanto, de (2.27) se obtiene que
©
— A\1(0O) = tan (—2> . (2.29)

Luego podemos reemplazar A; en (2.25), donde

, e
Ap(©) = tan (—2> : (2.30)
de modo que
Xo(O) = tan ( ) do. (2.31)
S}
— X(©) = —21In (Se <2>> : (2.32)
Este resultado lo reemplazamos en la ecuacién (2.24),
! 1 21n(sec(—@))
Ay = 3¢ 2)), (2.33)
donde
1
Ao(0) = 5/se<:2 (-2) i) (2.34)

5 M(0) = —tan (-2) . (2.35)



Formalismo 40

Con estos resultados se representa Us como

0(0) = e3E+=12) = MO ho(@)Ls o)L+
) (2.36)
_etan(—%)L_ —2ln(sec<§))L3 —tan(—%)L+’

por lo tanto la representacion final de ]A3T tendra la forma

BT((I),@,\I]) _ ei\I!ﬁg etan(—%)ﬁ, 6—21n(sec(%e>>£3 6—tan(—%)ﬁ+ eiéﬁ;;. (237)

2.4. Representacion del canal cuantico

Al momento de enviar la informacién mediante un pulso debemos considerar
que el canal utilizado para transmitirlo no es ideal y que puede producir pérdidas
de parte de la informacion, por lo que Bob no recibira la misma cantidad de fotones
que Alice envid. De esta manera el ruido propio de dicho canal serd un constante
problema en la comunicacion, aunque no impedira el intercambio de informacion
siempre y cuando la cantidad de pérdidas no sea significativa. Bajo estas condicio-
nes debemos considerar entonces que el estado enviado por Alice interactiia con
el entorno en el cual esta siendo transmitido, de tal forma que el estado final que
se obtiene una vez transmitida la informacion dependera de las caracteristicas del
canal utilizado y del tiempo que le lleve al pulso ir desde Alice a Bob, por lo que
debemos considerar la interaccion entre el canal y el estado enviado, para luego

analizar la evolucién temporal de ésta como un sistema abierto.

Los sistemas cuanticos abiertos han sido mayormente estudiados en el campo
de la 6ptica cuantica, teniendo como proncipal objetivo el hecho de describir la
evolucién temporal de dichos sistemas mediante la implementacién de una acuacién
diferencial que describa el comportamiento no unitario que implica la interaccion

con el entorno. Tal objetivo se logra mediante la ecuaciéon maestra [23], que puede
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ser escrita de manera mas general en la forma de Lindblad [24]
dp i

J

donde H es un Hamiltoniano efectivo sobre el sistema en cuestién. Por otro lado,
los [A/j son los operadores de Lindblad que representan el acoplamiento del sistema
con su entorno, los que en nuestro caso corresponden al estado enviado por Alice y
al canal cudntico de comunicacién respectivamente. El término de la forma {z,y}
dentro de la sumatiora denota un anticomutador entre = e y, tal que {z,y} =
Ty + yx.

En general se asume que el sistema y el entorno se vinculan como un estado pro-
ducto, por lo que para determinar los ﬁj se comienza con un modelo Hamiltoniano
sistema-entorno. Como ejemplo de la ecuacon de Lindblad podemos considerar un
atomo de dos niveles acoplado al vacio, presentando emision espontanea. La evo-
lucién temporal del atomo es descrita mediante el Hamiltoniano H = —hweé, /2,
donde hw es la diferencia de energia entre los niveles del atomo. De esta manera la
emision espontanea de un fotén dara cuenta que el atomo excitado en el nivel |1)
decae a su estado fundamental |0). Esta emision es representada por el operador
de Lindblad v/Ko_, donde é_ = |0)(1] representa el decaimiento en el nivel de
energia del 4tomo, y K corresponde a la tasa de emisién de fotones. De este modo
la ecuacién maestra que describira este proceso tendra la forma

dp Lo A a A aa

prii {H, ,0] +K[26_p6, —6.6_p—ps.6_], (2.39)
donde 6, = 61 es el operador de aumento de energia del dtomo para pasar del
estado |0) al estado |1). La solucién a esta ecuacién diferencial se logra haciendo

el cambio de variable

pt) = Mp(t)e ™, (2.40)
de tal forma que A
dﬁ 2 L2 2 2 L L2 2
i K [2 _ POy — O 0_p — p0+0_} : (2.41)
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donde
o_ =g el = o5 _ (2.42a)
oy =g el = gvig (2.42b)

Por lo tanto la ecuacién que resulta finalmente como descripciéon de la evolucién

temporal del operador densidad corresponde a
=K [26_p6, —6.6_p— pos5_]. (2.43)

Dicha evolucion define la interaccion del sistema fisico con el entorno, tal que si la
representamos como el producto entre los espacios que corresponden al sistema y
al ambiente, obtendremos la evoluciéon del conjunto como consecuencia de la accion
de una operacién unitaria U , quedando el operador densidad del sistema definido

como

pt) = E(p(to) = Tre(U(p® pr)U") = 3 (enlU(p @ pp)Uen) = 3 En(t)PEL(?)

! ! (2. 44)
donde p corresponde al operador densidad del sistema, que interactiia con el en-
torno representado por pg en la base {|e,)} v los E, son los operadores de Kraus,

que satisfacen la condicién ¥, Bl E, = T y son temporalmente dependientes [25].

En el contexto de nuestro trabajo el sistema afectado por el entorno corresponde
al pulso enviado por Alice, el cual se vera afectado por la accién del canal cuantico

utilizado y cuya matriz densidad pp evolucionara temporalmente de acuerdo a

dpp(t)
dt

= K (2app(t)a’ — atapp(t) — pr(t)ala), (2.45)

teniendo como solucién la expresion

o0

A Tn —Ktalagn 5 n _—Kta'a
pr(t) =) € KHataGn o (to)atme <1, (2.46)
n=0 .
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con T = 1 — |e ™% donde ademds consideramos que el canal cuantico actia
bésicamente como un baflo a temperatura 7' = 0 [26]. Luego, de acuerdo a (2.44)
podemos reescribir pp(t) como
pr(t) =3 Mupp(to) M}, (2.47)
n=0
identificando el operador de Kraus para la amplitud de amortiguacion del canal

cuéntico de comunicaciéon como

M, =4/ L,e—’“@*@a", (2.48)
n:

cumpliendo con la condicién 3°°° ) MM, = 1, y siendo una operacién cudntica

que preserva la traza, tal que Trp(t) = Tr X Mip(to) M, = Trp(ty) = 1.



Capitulo 3

Modelo

Teniendo en cuenta la forma que toma el operador B, veremos como se ve
afectado un estado coherente debido a la accion de un beam splitter. Ademas
podemos saber los efectos que tendra el canal cuantico sobre un estado coherente

teniendo en cuenta la ecuacién de pérdidas.

3.1. Accién de un beam splitter

3.1.1. Estado coherente

Ahora que se conoce la forma del operador BT podemos aplicarlo al estado

|1in) que se obtiene como resultado del producto entre el estado |«) en el puerto

44
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de entrada de Alice, y el estado |0) en el puerto de entrada de Eva.

(out) = B[t = B (o) ® [0))

= ¢Vls gtan(=§)L- o—2mn(sec(P))Ls —tan(=F)Ls civla (14} g |0))

A4 A%

= |d/e7) @ [fe™7)
= |av cos (S) e e%> ® | — asin (2) ege’%) (3.1)
= |ovcos(8)e2 V) @ | — asin(f)ez )
= |acos(0)e™) @ | — asin(f)e )
= la") ® 6,
donde |a") representa el estado en poder de Bob y |3} el estado en poder de Eva

una vez completado el proceso de envio de cada pulso, siendo sus distribuciones

de probabilidad respectivamente

—|a” 2| 1|27
e (8]
PE® = (o) = 1] (32)
Y 18121 372
e— n
PE = |tnlg)? = P (33

3.1.2. Estado coherente con foton anadido

AT
Ahora veremos como el operador B actua sobre un estado coherente con un

foton anadido. Dicho estado se representa como

at)a) e = oy /(n+ 1)
o, 1) > — In + 1), (3.4)

T it irlaP S

por lo que el estado de entrada para el beam splitter tendra la forma

alla
i) = oy 1) @ [0) = — 1Y 1), (3.5)

V14 |aof?
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El estado de salida se puede obtener entonces de forma analoga a lo hecho con el

estado coherente en la subseccién anterior, de modo que:

R R AT
) = B i) = B [ =12 5 |0y
V14 |af?

. . o+ o 5 . T
:ei\I'Lg etan(—%)L_ e—21n(sec(T®))L3 e—tan(—%)L+ €z<I>L3 a ® |0>
1+ |af?

\/1—|—|Oé
1/1+|a

( cos ( ) alla/e £ ) ® |Be_% ) — e~ sin <(;)> la'e? )@ ab|fe” > )
———— (€™ cos(f)afla") @ |B') — e sin(0) ") @ ad|8)).
(3.6)

Dicho estado cumple con la condicién de normalizacion (¥yu|tew) = 1, y su

operador densidad viene dado por

Pout = |¢out><¢out|

1 1 A ! / —1 . ! ~
= TW (e“bf cos () a“o/) ®|8') — e sin (0) |o") ® a£|ﬁ’>)

(e con ) e 5] e s 8 ("] (710)

= 1+1|a|2<cos,2(e)a1|a”><a”1a1|ﬁ>< | — €@t cos (9) sin () al|a”) (@ |8') (B |as

e+ cos (6) sin (6) [a”) (o]} ') (] + sin® (6) |a"><a"|a£w/><ﬁ'|az),
(3.7)

mediante el cual podemos obtener pB%  tomando la traza parcial sobre el estado

de Eva, tal que
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pﬁftb - TTEUa(pOUt) - TTEva(|1/)out><wout|)
1

— [ O+ e con @) 0)al o) e

+ a*e ™7 cos () sin? (0) |”)(a"|ay + sin? (9) |o”) (' |(1 + |a/? sin2(6))>,

(3.8)

donde consideramos ¢, = 0, lo que significa que el estado de Bob no presenta

Bob

ningun cambio de fase con respecto al estado enviado por Alice. Ademas p%

Bob
out

cumple con Tr{p = 1. Luego la probabilidad de Bob de obtener n fotones

sera:

P, = (n|pg; n)

67‘0//'2

1+ af?

I"m (3.9)

[e'e) 112n
+ (sin? +]af?sind(0) S & )

cumpliendo con la condiciéon >,y P, = 1.

ef\a”\Q . 2 2 . 4 . 2 oY

e g sto) s £ o0
. o/!(2n—1) _ ) o”" 3.10
+ 20 cos (6) sin? () T + (Sln2 +|Oé‘2 sln4(9)) l ]) (3.10)

=1.

FEva

De la misma manera podemos obtener la matriz densidad de Eva p

poEJita = TrBob(pout) = TrBob(’wout><woutD

= 1+1|a|2 (0082(9)(1 + [af? cos?(6))|8) (5] — a*er cos® (6) sin (0) |3') (8|

—aa%m%%mmﬂm@WNﬁHﬂmﬂmﬁwwﬂma'

(3.11)
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donde consideramos ¢, = 0, lo que significa que el estado de Eva no presenta

FEva

ningun cambio de fase con respecto al estado enviado por Alice. Ademas p.;"

cumple con Tr{pE’*} = 1. Luego la probabilidad de Eva de obtener n fotones

sera:

Py = (nlpgs’In)

out

—18'12 00 5/271
— (1€+\a]2)< (COSQ(Q) + |af? Cos4(0)) nZ:‘; oy
x  gn-1) oo gm (3.12)

— 2acos” () sin(e)\/ﬁng1 \/m; Vnl

00 12(n—1)
+ sin® Z >

lo cual cumple con la condicion >,y P, = 1.

ZP

e 181
(1+ |

) < (cost() + Il eos'(9)) + 3 [< ol cost (8) 2

(2n—1) 12(n—1)
— 9 cos? (9) sin (9) (n — 1>! + SinQ(e)n(n — 1)!]>

=1.
(3.13)

3.2. Accién de un canal cuantico de comunica-
cion

Para estudiar los efectos del canal cuantico de comunicacién utilizamos las
ecuaciones de amplitud de amortiguamiento descritas en el capitulo dos, mediante
las cuales podemos obener la distribucién de probabilidad del estado recibido por
Bob, lo que nos permite calcular las pérdidas de fotones a medida que el pulso
recorre el canal de transmision. Para esto consideramos que la matriz densidad del

estado inicial enviado por Alice evolucionara de acuerdo a

dp

e K(2apa' — atap — pa'a), (3.14)
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cuya soluciéon esta dada por

49

o(t) = 3" Myp(0)M], (3.15)
n=0
donde M,, = %e"cmm a" corresponde al operador de Krauss.

3.2.1. Estado coherente

En este caso el estado inicial serd |«a), por lo que se tendra que p(0) = |a)(«|.

Luego el operador M, actuaré sobre el estado coherente de la siguiente manera

por lo tanto

ﬁe—ICt&Td CAL"|04>
n!

ﬁe—icmfa Oén‘Oé>
n!

n A A
| Z;lanelCtaTa ‘Oé)

[T" o —kwata 1ol o~ A"
=/ rate e 2 nz::O m\n) (3.16)

lo? ae
a’e” 2 In)
5 Vi
2 00 ICt)n
a’e |n)

o0 n

1) = 3" Mo {al 1] = 3= T jaretol 0= et e

n=0

= |ae™® ) (ae

n=0
00 2\n
=S (THal)" a1 2) e =K0) (K|
PO (3.17)

= eT|a‘Qe"a|2(1*|e”“\2)|a67’<t><a67’<t|

—ICt|

Y
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con T = 1—|e ™ 2. Luego la distribucién de probabilidad de dicho estado corres-

pondera a
67‘0467’@‘2 |a/€flCt|2n
Pou = |(n]ae™™)* = : (3.18)

n!

3.2.2. Estado coherente con foton anadido

Si el estado inicial corresponde a un estado coherente con un foton anadido,

éste serd de la forma

/\T 1
o, 1) = o) = ————|¢/(0)). (3.19)

) ) [4/(0))
1+ |af? V14 |af?
Para ver como acttia el operador de Krauss consideramos solo [¢/(0)) = af|a) de

tal modo que
T

ek gnfia), (3.20)
n.

M,['(0)) =

donde

= 23" 4 a"%ata? (3.21)
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por lo tanto

Tn —Kta'a AN— ATAn
M0/ (0)) = yf L e (nan=t 4 afa) )
Tn —Ktata n— An
=\lre Kt (na o) +a'a |a>)
Tn

=/ e ¢~ ktata (na”’”oz) —l—dTOz"\a))
n!
_ L:L (nan—1€—icmfa ) +ane—1aafa afefktata —Ktata |a)>
n
T" laf? (1 _|o—Kt)2 ata ata 1ol q_j—xep2
N (nan—le—g(l—e %) |O[€_Kt> + ane—lCtaTa &Telct(ﬂa 6—?(1—‘6 %) |O[€_Kt>) )
(3.22)

. ta At Ktata
La expresién e~ kt@'a giektala

B+ (A, B] + 5[A, [A, B]] + ..., tal que

se puede desarrollar teniendo en cuenta que e Be™4 =

e Ktala giekiate — gt _ kctlata, al] 4 ... = e * @l (3.23)

con esto

M, [¢'(0 VF -l e ety + ame Xt gle ' S (e |ae_’Ct>>.

'n ‘a' (1—le=X42 ) o <n|oze_m> —|—oze_’<t &T|ae—ICt>)7
nl

(3.24)

y por lo tanto

1 " e e
M,lo, 1) = \/Ti —lGE e ) net (n‘&ef’Ct> 1 ekt dT]ae*’Ct» _
1+ |af?

(3.25)
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Finalmente la matriz densidad del estado que tendra Bob una vez que reciba el

pulso correspondera a

p(t) = 3 Myla, 1) {a, 1M}

n=0
1
= [EumE [’T (1 + T|a|2> lae ™ (ae™ + Tae™ allae™) (ae™ | + Te ™™ a*|ae™) (ae™|a
+ 6_2Kt&T|a/6_’Ct> <a6—Kt|d] ’
(3.26)

cumpliendo con Tr{p(t)} = 1. Luego, para obtener la distribucién de probabilidad
de p(t), calculamos Pn = (n|p(t)|n)

Pn = (n|p(t)|n)

2n
o~ lae™<? oy & (ae"“)
- Tr [7(1 +Tlal );)n!
s b i M Gl (3:27)
+2a] e n
n=1 (n — 1)' n=0 \/m
Kt 2(n—1)
e, = (ae™)
+e nngl (n — 1)! ,
lo cual cumple con la condicion >, _y P, =1
2n
€7|oze_’a|2 ) 9 (Oée_ICt)
ngzjopn = TraF (T(Hﬂay ) +n§::1 [7(1 +Tlaf?) D
B 2n—1 _ 2(n—1)
4+ 92aTe Kt (ae Kt) 4 2Kty (ae Kt) (3.28)

(n—1)! (n—1)!
=1



Capitulo 4

Resultados

En base a los calculos vistos en la seccion anterior podemos analizar los efectos
producidos tanto por el beam splitter como por el canal cudntico de comunicacion

sobre los dos estados estudiados.

4.1. Efectos sobre un estado coherente

Para el caso de transmitir la informacion mediante un estado coherente |«)

podemos ver que los resultados estaran dados de la siguiente forma.

4.1.1. Beam splitter

En este caso consideramos que Alice envia un estado coherente |a), el cual
ocupa uno de los puertos de entrada del beam splitter, mientras que en el otro
puerto se encuentra el estado |0), que representa la presencia de Eva queriendo
captar la informacién que se pretende transmitir a Bob. De este modo el estado

de entrada al beam splitter correspondera a

[Yin) = la) @10), (4.1)

93
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a partir del cual se obtiene que el estado final luego de la accioén del Beam Splitter
es

[Your) = lacos(0)e'”) @ | — asin(@)e™") = |a") @ |5'), (4.2)
lo cual indica que el estado final que recibe Bob est dado por | pe) = | cos(6)e’r),
mientras que la informacién que obtiene Eva estd representada por el estado
[VEva) = | — asin(@)e=¢). Donde los términos e y e~ representan cambios de
fases de los correspondientes estados de salida con respecto al estado de entrada
enviado por Alice. Por su parte el parametro 6 determina el porcentaje de trans-
mision y reflexion del Beam Splitter, lo cual es controlado por Eva. Por otro lado,
las distribuciones de probabilidad de los estados en poder de Eva y Bob pueden
ser obtenidas de acuerdo a

ngt = | (n, m[tour)|?

| cos(0) > |asin(0) [*™

n! m!
que representa la probabilidad de que Bob y Eva obtengan n y m particulas res-

(4.3)

_ oloP?

)

pectivamente. Luego al sumar sobre las particulas de Eva podemos obtener la

distribucion de probabilidades de Bob, de manera que
Pﬁ?b = Z P.(a")Pn(B)
m=0

e~lercosO | cos(6)[2

n!

(4.4)

Andlogamente para Eva
Po%t)a = Z Po(a”) P(B')
n=0

ef\cysin(é’ﬂ2 |O{ Sln(@) |2m
m! '
Al graficar ambas distribuciones de probabilidad se observa la relacion existente

(4.5)

entre el angulo 6 del beam splitter y el nimero de fotones captados tanto por Bob
como por Eva. A medida que # crece es mas probable que Eva obtenga un mayor

numero de particulas, lo que significa un menor niimero de particulas captadas por

Bob.
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Figura 4.1: Beam splitter: a) Probabilidad P2 en funcién de 6 y n discreto. b)

out
Visualizacién de la probabilidad P2,

Figura 4.2: Beam splitter: a) Probabilidad PZ¥ en funcién de 6 y m discreto. b)

out
Visualizacién de la probabilidad PZve.

4.1.2. Canal cuantico de comunicacion

De los efectos producidos por un canal cuantico de comunicacion sobre el estado
inicial |«) podemos observar que el estado resultante en poder de Bob viene dado
por

|wout> = ’ae—lCt% (46)

teniendo en cuenta que se consideré6 T = 1 — |e|? a fin de cumplir con la
condicién de normalizacién de la traza de la matriz densidad del estado [1yy). El
valor de T queda definido por un lado, por el parametro K que va a caracterizar

el canal cuantico en base a las pérdidas que este puede generar, y por otro lado
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por la variable ¢ que corresponde al tiempo que le toma a la informacién recorrer
dicho canal. Luego la distribucién de probabilidades para este estado corresponde
a

_ —Kt|2 _
e |oce \ |OZ6 ICt|2n
I out —

(4.7)

n!

4.1.3. Comparacion de estados

Los estados resultantes obtenidos en ambos casos son estados coherentes, lo cual
sugiere que el estado |a cos(6)) y el estado |ae™ ) poseen similares caracteristicas.
Esto significa que para un estado coherente |«) enviado por Alice, el canal cudntico
de comunicacion produce un efecto similar al producido por un beam splitter.
Mas atn, en la literatura se plantea que para estos estados un canal cuantico de
comunicacion puede ser modelado como un beam splitter caracterizado por un
cierto angulo 6, por lo cual los efectos de ambos, beam splitter y canal cuantico,
sobre un estado coherente |«) serfan los mismos. Considerando esto podemos decir
que

cos(f) = e, (4.8)

con lo cual se define ) = Kt = —1In(cos(f)), teniendo en cuenta que 6 € [0, ) da-
do el dominio de la funcién In(z). Todo esto nos permite obtener una distribucién
de probabilidad igual para el caso de que el estado inicial se vea afectado por un

beam splitter o por el canal cuantico de comunicacion.

Podemos entonces fijar el angulo € en un determinado valor de modo de dejar

caracterizado el canal cudntico y conocer la distribucién de probabilidades final

luego de las pérdidas provocadas por éste. En este caso fijamos el dngulo en 6 = 7,
y calculamos la distribucién de probabilidad del estado en poder de Bob, con lo
que se obtienen iguales graficas de las probabilidades finales del beam splitter y el

canal cuéntico.
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Figura 4.3: Canal cuédntico: a) Probabilidad P,,; en funcién de 6 y n discreto. b)

Visualizacion de la probabilidad P,,;.

Figura 4.4: Distribuciones de probabilidad del estado en poder de Bob bajo la
accion del Beam Splitter (Azul) y bajo la accién del canal cudntico (Rojo). En

ambas se deben considerar tinicamente valores discretos de n.
4.2. Efectos sobre un estado coherente con un

foton anadido

Ya vimos que el canal cuantico puede modelarse como un beam splitter con
un cierto angulo 6, lo que nos permitié caracterizarlo y conocer la distribucion de

probabilidades que tiene asociada. Con esto, en el caso de que Alice envie ahora
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un estado coherente con un fotén anadido a través del mismo canal, podemos
estimar cuantas pérdidas éste va a producir. De igual manera, podemos analizar
las pérdidas que provocaria un beam splitter sobre este estado con fotén anadido

a fin de compararlas con las pérdidas generadas por el canal..

4.2.1. Beam splitter

Para este caso, como ya se ha mencionado, Alice envia el estado |a, 1), lo cual

genera que el estado de entrada al beam splitter sea

del cual se obtiene como salida el estado

1

1+ |af?

que cumple con la condicién de normalizacién (V| eur) = 1, mostrando ademas

o) = (¢ cos (6) alla") ® |8) — e sin (6) [o") @ a}|8)) |

(4.10)
que el foton anadido inicialmente puede quedar en poder de Bob o de Eva.

Para analizar la distribucion de probabilidad del estado que recibe Bob tomare-

mos la traza parcial en Eva de la matriz densidad pous = [Yout) (Yout|, de tal forma

que ﬁfu%b = TTEva(|¢out><1/JoutD-

1 .
pEo = T <cos2 (0) &I|a">(a"|&1 + e cos () sin? (0) &Ho/’)(oz"[
o

+ a*e™ cos () sin? (0) |”)(a”|ay + sin? (A) |o”") ("' |(1 + |a|? sin2(9))>.
(4.11)

Bob

Donde consideramos ¢, = 0 en favor de Eva. Ademas p2% cumple con Tr{pB%} =

1, por lo que podemos calcular la probabilidad de Bob de obtener n fotones, la
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cual estara dada por:

Py = (n|pguIn)

_‘a//|2

el GG o
+ 2avcos (A) sin® (0) vn > o Z a

m (4.12)

oo n12n
+ (sin® +|a|*sin*(0)) > a ),

de modo que >7°, P, = 1.

Figura 4.5: Beam splitter: a) Probabilidad P2% en funcién de 6 y n discreto. b)

out
Visualizacién de la probabilidad P2%.

De igual manera la matriz densidad de Eva puede ser obtenida tomando la

traza parcial en Bob de pou:, es decir, pE%% = Tr oy (|tVout) (Vout|)-

out

pa_ 1 cos? al? cos? "B — a*e'® cos sin Qs
P’ = o (o8 (B)(L+ laf” cos*(8))[5) (8 2 (0)sin (0) |5)(5|a

— ae™"% cos® (0) sin (0) ab|8') (3] + sin® () ad|8') (]2
(4.13)

con ¢, = 0. Por otro lado también se cumple que Tr{pE»} = 1, por lo que la
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distribucion de probabilidades de Eva corresponde a:

P = (m|pog,:'Im)

— ﬂ ((COSZ(Q) + |a|? cos*(0)) i e

(11 [aP) =

, ' 00 /Bl(mfl) [e’] 5/m (414)
~2aco (B)sin(0) v 3 e 3
n=1 - *n= ’

. 00 /BIQ(mfl)

+ sin“(0) ngl (m—l)') )

Figura 4.6: Beam splitter: a) Probabilidad PZ¥® en funcién de 6 y m discreto. b)

out

Visualizacién de la probabilidad PEve.

El comportamiento de las distribuciones de probabilidad es bastante similiar al
obtenido para el caso de un estado coherente |}, pero con un leve desplazamiento

hacia la derecha, lo que se debe al fotén extra que se ha anadido.

4.2.2. Canal cuantico de comunicacion

En este caso en el que Alice envia un estado |a, 1) el canal cuantico actta sobre
éste generando un estado mezcla, a diferencia del caso del estado coherente |a)

donde se obtuvo un estado puro. La matriz densidad resultante ahora viene dada
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por

pt) =D Myl 1){a, 1M}

n=0

1
“14ap (T (1 + T|a|2) lae ™Y (e ™| + Tae ™™ af|ae ™) (ae ™| + Te ™™ a*|ae ™ ) (ae ™ |a

+ e G et (ae"ct|€t> ,
(4.15)

con Tr{p(t)} = 1. Luego la distribucién de probabilidad asociada al efecto del

canal cuéntico sobre el estado |a, 1) es

€—|0467)Ct|2

(4.16)

Figura 4.7: Canal cuéntico: a) Probabilidad P,,; en funcién de 6 y n discreto. b)

Visualizacion de la probabilidad P,,;.
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4.2.3. Comparacion de estados

Conociendo ambas distribuciones de probabilidad de los estados finales en po-
der de Bob, podemos realizar la misma comparacion que hicimos en el caso del
estado coherente, donde fijamos el pardmetro 6 = 45° a fin de caracterizar el canal
de comunicacién como un beam splitter para luego comparar las distribuciones y
ver si es posible diferenciar los efectos de ambos. Debemos recordar ademés que
Kt = —1In(cos()), y por lo tanto T = 1 — |e™*|? = sin?(6), lo cual da como resul-

~Bob

tado que las matrices densidad p(t) y p.% (cuando Alice envia |a, 1)) asociadas al

canal y al beam splitter respectivamente, sean totalmente equivalentes. Lo anterior

queda demostrado al graficar ambas distribuciones de probabilidad con 6 = 7.
P
0.25
020
0.15
0.10 -
0.05 [
I I : i n
0 5 10 15 20

Figura 4.8: Distribuciones de probabilidad del estado en poder de Bob bajo la
accion del Beam Splitter (Azul) y bajo la accién del canal cuantico (Rojo). En

ambas se deben considerar inicamente valores discretos de n.

Por lo tanto, al igual que en el caso de enviar un estado coherente |«), vemos
que para un estado coherente con un foton anadido la distribucion de probabilidad
para los efectos de un beam splitter es equivalente a la que obtiene por efectos del

canal cuantico de comunicaciéon, lo que hace imposible diferenciarlos en base a la
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estadistica de fotones.

4.3. Modelo criptografico

Si bien el hecho de anadir un fotén extra a un estado coherente no permite
diferenciar los efectos del beam splitter de los efectos del canal cuantico para de-
tectar la presencia de un intruso, podemos implementar un modelo criptografico
basandonos en los estados finales obtenidos por Bob cuando Alice envia un estado
|a) 0 un estado |a, 1), apoyandonos ademés en las propiedades del operador des-

plazamiento D(a).

Comencemos considerando los estados [1),,¢) obtenidos para |1);,) = |a) ® |0),
[Your) = |&") @15"), (4.17)

y para |¥;,) = |aT) @ |0),
1

V14 |af?

a los cuales podemos aplicar el operador Df(e”) considerando que D(«/)[0) = |a”),

o) — ( (0)alla") © ) — sin (6) o) © a£|ﬁ'>), (4.18)

lo cual significa que dicha operacion esta siendo aplicada por Bob sobre el pulso que
ha recibido una vez que el beam splitter o el canal de comunicacion han actuado
sobre el pulso inicial enviado por Alice. Al realizar esta operacién sobre (4.17) se
tiene que

DY (o) [thous) = D (") (|0") @ |8)) = 10) ® |8, (4.19)

lo que significa que al aplicar D Bob detectarfa cero fotones, mientras que el estado

de Eva no sufriria modificaciones. Por otro lado, si utilizamos (4.18) el resultado



Resultados 64

sera

1
V14 |af?
1

:(mamuwxw»+uw®(www%@w»—smwmyﬂﬂ),

1+ |af?

ﬁmm%mzﬁww( Gm@dmw®wwﬂm@mw®@wﬁ>

(4.20)

lo que muestra que en este caso Bob podria detectar un fotén, o por el contrario, no
detectar ninguno. En base a esto podemos analizar cuales son las probabilidades
de que Bob y Eva detecten uno o cero fotones aplicando o no el operador Dr.
Ademaés consideramos que Eva usa el beam splitter con una inclinacién pequena,

lo que le permite tener un menor riesgo de ser detectada.

» 1. Alice envia el estado |«).
En este caso el estado final es [{hgy) = |arcos(0)e’®™) @ | — asin(f)e~¢), por
lo que sin aplicar el operador D' la probabilidad de que Bob obtenga cero

fotones corresponde a

Py = e lalfcos®©) (4.21)
mientras que la probabilidad de que obtenga uno o mas fotones es
Posi=1—Ppg=1—¢ ol eos?®) (4.22)
De igual manera para Eva, la probabilidad de obtener cero fotones es
P,_q = e lolsm*(@) (4.23)
y su probabilidad de captar uno o mas fotones es
Pisi=1—P,_g=1—¢lolsn*@), (4.24)

= 2. Alice envia el estado |a) y Bob aplica el operador D
Para el estado DT(o")[Ypy) resulta evidente, segun (4.19), que Bob siempre

detectara cero fotones.
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P
10 0 /_(
0.8 +
0.6 +
r —— n=0"Beb
04
[ —— nz1Bob
02l n=0 Eva
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Figura 4.9: Probabilidades de Bob y Eva (sin aplicar ﬁT) de obtener cero o mas

fotones cuando Alice envia un estado coherente |a).

» 3. Alice envia el estado |a, 1).
En este caso [thgy) = \/#0“2 (ei‘z’f cos(@)alla”) @ |8') — e sin(h)|a”) ® &;W’)),

por lo que la probabilidad de que Bob obtenga cero fotones es

e_|0//‘2

P._o=
"7 14 |af?

(sin®(0) + |of* sin*(6)) , (4.25)

lo que implica que su probabilidad de obtener uno o mas fotones sera

_‘a//|2

Poy=1 (sin*(0) + |a|*sin*(9)) . (4.26)

1+ af?
Por otro lado, para el caso de Eva, la probabilidad de obtener cero fotones
corresponde a

e~ 1812

T 14 ]af

(0052(0) + |af? cos4(0)) : (4.27)

PnzO
y su probabilidad de obtener uno o mas fotones es

o182
5 (cosz(é’) + |af? cos4(9)> : (4.28)

Ppoy=1——
=t 1+ |af
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P
0.8 +
0.6 +

r —— n=0 Bob
0.4

r —— nz1 Bob
02l n=0 Eva

[ n>1 Eva

[ m I R SR S S S a

L 0.5 1.0 1.5 2.0 25 3.0

Figura 4.10: Probabilidades de Bob y Eva (sin aplicar ﬁT) de obtener cero o un

fotén cuando Alice envia un estado coherente |a, 1).

= 4. Alice envia el estado |, 1) y Bob aplica DT,

Como sabemos el resultado de dicha operacién viene dado por

1 : :
DT(CY”)W;ZJ — \/ﬁ (ewﬁr cos()|1) ® |B) + |0) @ (a* cos?(0)|B) — e~ sin(@)@m/») ’
+ |«
(4.29)
luego la probabilidad de que Bob obtenga un fotén corresponde a
cos?(6)
n=1 — 5 4.30
R (430)
y la probabilidad de que obtenga cero fotones sera
cos®(0)
Pr—p=1- . 4.31
" L+ [af? (431)

Por otro lado las probabilidades de Eva se mantienen ya que no ha aplicado

aun ninguna operacion sobre su estado.

» 5. Alice envia el estado |, 1) y tanto Bob como Eva aplican Dt

En este caso el estado resultante es

1

DY(8) D (o) |5 (¢ cos(®)[1) ®10) + al0) @ [0) — ¢ sin(9)|0) @ 1)) .

(4.32)



Resultados

P
08+ /
0.6 +

L =— nN=0 Bob
04+

L — n=1T"Bab

I n=0 Eva
0.2+

L n=1 Eva

I I I I I 1 I I I I 1 I I I I 1 I I I I 1 I I I I 1 I I I I 1

0.5 1.0 1.5 2.0 25 3.0

67

Figura 4.11: Probabilidades de Bob y Eva de obtener cero o un fotén cuando Alice

envia un estado coherente |«, 1) y Bob aplica el operador ﬁT(a” ).

donde la probabilidad de que Bob obtenga un fotén sigue siendo

cos?(6)

Pn— = T 99
YT 14 al?

y su probabilidad de obtener cero fotones es

B cos®(0)
L+ af?

Pn—OZ]-

La probabilidad de que Eva obtenga un fotén corresponde a

_ sin®*(0)
1+ af?

Pn*l

y la probabilidad de que obtenga cero fotones sera:

sin?(0)

Pog=1-— .
0 1+ |al?

(4.33)

(4.34)

(4.35)

(4.36)

El analisis de los graficos da cuenta de que las probabilidades de Bob son favo-

rables en cuanto a la deteccion de fotones en comparacion a las probabilidades de

Eva, ya sea aplicando o no el operador D', Esto nos sugiere plantear un modelo

criptografico basado en la deteccién de fotones por parte de Bob cuando aplica
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Figura 4.12: Probabilidades de Bob y Eva de obtener cero o un fotén cuando Alice
envia un estado coherente |, 1) y Bob aplica el operador ﬁT(a” ), mientras Eva

aplica DT(8).

el operador desplazamiento, en el cual el foton extra que hemos anadido al es-
tado coherente pueda ser usado como portador de la informaciéon que queramos

comunicar.

4.3.1. Criptografia con estados |a) y estados |a, 1)

Con lo descrito anteriormente podemos plantear un modelo criptografico en
el cual Alice codifique los bits 0 y 1 mediante el envio aleatorio de estados |a)
y estados |a, 1), de manera tal que cuando envie un estado |«) estard intentan-
do transmitir el bit 0, y cuando envie el estado |a, 1) intentard comunicar el bit
1. Luego aplicando D Bob podréa medir también aleatoriamente |0) y |1), para
posteriormente transmitir sus resultados a Alice, y analizar los casos que deberan

ser descartados y los casos que seran utilizados para generar la clave binaria secreta.

A continuacién se presenta el modelo criptogréafico desde el punto en el que Alice

envia la informacién hasta el punto final de la obtencién de la clave de seguridad.
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= 1. Alice envia la informacién a Bob:
Recordemos que el principal objetivo es lograr una confiable distribucion de
clave secreta, la cual se genera mediante un cédigo binario de ceros y unos
que deben ser transmitidos de alguna forma. En este caso Alice intentara
comunicar los bits de la clave utilizando el estado |a) para transmitir un
cero y el estado |a, 1) para transmitir un uno, envidndolos aleatoriamente de

manera tal que Bob obtenga ceros y unos también de forma aleatoria.

= 2. Bob recibe la informacién y aplica el operador Dt
Una vez que Bob reciba el pulso enviado por Alice aplicara el operador ﬁT,
de manera tal que cuando el estado transmitido sea |a) él detectard cero
fotones, y cuando el estado sea |a, 1) tendra una probabilidad de captar cero
o un foton, lo cual no garantiza que cuando Alice pretenda comunicar el bit 1
Bob capte lo mismo. Por tal razon los resultados obtenidos por Bob deberan
ser comunicados a Alice a fin de descartar los casos en que las mediciones no

coincidan con la informacién enviada.

= 3. Bob reenvia la informacion a Alice:
Luego de que Bob aplique el operador Dt y obtenga los resutados de esta
accién, deberd comunicarlos a Alice, para eso utiliza también estados |a) y
estados |a, 1). De esta forma, cuando mida cero fotones enviara a Alice un

estado |a) y cuando logre captar un fotén le enviard un estado |, 1).

= 4. Alice recibe la informacién de Bob y aplica el operador DT(O// ):
Cuando Alice reciba la informacién que le envia Bob, también aplicara el
operador ﬁT, de modo de captar uno o cero fotones. De esta forma ella
determinara finalmente cuales son los caso que deberan descartar y cuales

deberan considerar para generar la clave secreta.

= 5. Alice comunica a Bob que resultados descartar:
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Dentro del protocolo de comunicacién entre Alice y Bob, exiten cuatro posi-
bilidades de acuerdo a los resultados de las mediciones que ambos realicen.

Estas son descritas a continuacién:

 5a. Cuando Alice pretenda comunicar un cero y envie el estado |a), con
certeza sabra que la mediciéon de Bob serd cero, y que él le reenviard un
estado |a), y por lo tanto ella también medird un cero. Tal caso no sera

descartado y se utilizara para generar la clave secreta.

Alice Bob
| @) ———— |¢)—[]—|0)
[0)e—Dpf]«—¥) e——— |a)

Figura 4.13: 5a. Protocolo: Alice comunica el bit 0 enviando un estado |a).

e 5b. Si Alice pretende comunicar un uno, ella enviard el estado |a, 1),
por lo cual aplicando D' Bob podria medir cero o uno. En caso de que
Bob mida un cero, enviarda de vuelta un estado |a), lo que implica que
la medicién de Alice sera cero. Esto significa que la informacion que
recibi6 de Bob no coincide con la que ella le envid, por lo cual dicho
caso debera ser descartado.

Alice Bob

|, 1) ——— ly)—R]—|0)
|0)e—P]«—¥) «——— la)

Figura 4.14: 5b. Protocolo: Alice comunica el bit 1 enviando un estado |, 1) y Bob

obtiene el bit 0.

 5c. Deigual forma, si Alice envia el estado |«, 1) pretendiendo comunicar
el bit 1, y Bob logra captar un foton, éste enviara de vuelta un estado

|, 1), abriendo la posibilidad de que Alice aplicando Dt capte uno o
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cero fotones. Si Alice mide cero fotones, debera también descartar dicho

caso, ya que no tendra ninguna certeza acerca de la medicion de Bob.

Alice Bob

|, 1) —— V) —R]—|1)
|0><—<—|lﬂ><— |(Y,1>

Figura 4.15: 5¢. Protocolo: Alice comunica el bit 1 enviando un estado |, 1) y Bob

mide un fotén. Luego Bob reenvia un estado |«, 1) y Alice no logra captar fotones.

 5d. Si ahora Alice envia el estado |«, 1) y capta un fotén luego de aplicar
D' sobre el pulso que reciba de Bob, sera porque éste ultimo le envié
también un estado |a, 1), lo que significard que logrd captar un fotén
en su medicién. Con esto Alice sabrda que Bob recibié correctamente la
informacién que ella le envié y por lo tanto tal caso serd considerado

para generar la clave secreta.

Alice Bob
la,1)————— [¢) —[R]—s]1)
| )e—Pe—I¢) «——— |a,1)

Figura 4.16: 5d. Protocolo: Alice comunica el bit 1 enviando un estado |a, 1) y

obtiene de vuelta el bit 1.

A continuacién se muestran a modo de ejemplo, ocho pulsos que Alice envia
a Bob utilizando aleatoriamente los estados |a) y |«, 1). En la primera columna
Bit se tiene la informacion que Alice pretende enviar, las columnas Alice y Bob
muestran los estados que ambos transmitiran, mientras que en las columnas Bob
D'y Alice D' se muestran los resultados de sus mediciones luego de aplicar

el operador Df. La segunda columa Bit corresponde a la informacién que recibe
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Alice cuando Bob le envia los pulsos de regreso, con la cual puede decidir que casos

considerar para generar la clave secreta.

n° Bit Alice Bob D Bob Alice D Bit Clave

1 0 o 0 ) 0 0 v

2 1 Jal) 1 a1 1 1

3 0 |ar) 0 |a) 0 0 (4.37)
4 1 Jal) 0 ) 0 0

5 1 la, 1) 1 la, 1) 1 1 v

6 0 o 0 o) 0 0 v

7 1 la, 1) 1 la, 1) 1 1 v

8 1 la, 1) 1 la, 1) 0 0

De lo anterior se desprende que la clave secreta con la que se quedarian ambos
luego de comprobar los casos favorables y descartar el resto sera 010101. Notese que
solo hemos considerado las acciones que pueden realizar Alice y Bob, por lo cual
hasta el momento el protocolo no garantiza seguridad alguna ya que desconocemos

las posibilidades que tiene Eva de intervenir en el proceso.

4.3.2. Posibilidades de Eva

Si los ceros y unos que componen la clave son comunicados segtn el estado que
envia Alice, significa que a Eva le bastaria saber los casos en que se envia un estado
|a) o un estado |, 1) y luego espiar a Alice y Bob para saber los casos que no
seran descartados en la formulacion de la clave. Analicemos entonces las posibilida-

des que tiene Eva de captar dicha informacién durante el proceso de comunicacion.

En primer lugar la unica manera que tiene Eva de saber que tipo de estados

se estan enviando es mediante la aplicacion del operador D' sobre el conjunto de
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fotones que ella logre desviar, a fin de poder medir también uno o cero fotones,
lo que le permitiria saber si el estado enviado lleva o no un fotén anadido. Para
tal analisis tomemos en cuenta las posibilidades de mediciones de Alice y Bob

explicadas en el item 5. del protocolo.

» 5a. Alice envia un estado |«)
En este caso con certeza sabemos que Bob y Eva recibiran respectivamente
los estado coherentes |} y |3') y por lo tanto ambos mediréan cero fotones

cuando apliquen el operador Dt

Alice Bob

lo) ———— 1Y) —pR1—10)

Figura 4.17: 5a. Protocolo: Alice comunica el bit 0 enviando el estado |a), el cual

es interceptado por Eva.

= 5b. Alice envia un estado |a, 1)
En este caso las posibilidades aumentan ya que al igual que Bob, Eva podria
medir cero o un fotén cuando aplique el operador DT. Si mide cero no tendra
la certeza si Alice envié |, 1) o |a), y si mide uno sabrd que Alice envi6
el estado |a, 1) y que, de acuerdo a lo mostrado en la ecuacién (4.32), Bob

medira cero y tal caso sera descartado.

Segun lo descrito hasta ahora, Eva no ha ganado informacién valiosa sobre

los tipos de estados enviados, por lo que la opciéon que le queda para conocer la
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Alice Bob

l,1) ———— ) —RI—10)

Figura 4.18: 5b. Protocolo: Alice comunica el bit 1 enviando el estado |a, 1), el
cual es interceptado por Eva, quien logra captar un fotén luego de aplicar ﬁT, lo

que significa que tal caso serd descartado por Alice y Bob.

medicién de Bob y por ende ganar informacion sobre el estado enviado por Alice,

es interceptar el pulso que Bob envia de vuelta. Veamos entonces los casos posibles:

= 5a. Alice envia un estado |«)
En este caso Bob medira cero fotones y por lo tanto enviara de vuelta un
estado |a), por lo tanto Alice y Eva obtendran también un cero como resul-
tado de su medicién. Con esto Eva atn desconoce si su resultado se debe a

que Bob reenvié un estado |a) o un estado |o, 1).

= 5b. Alice envia un estado |a, 1)
Como ya sabemos, si en este caso Eva logra medir un fotén sabréa de inme-
diato que dicho pulso sera descartado, por lo tanto nos centramos en el caso
en que ella mida cero fotones, situacién que de acuerdo a (4.32) ofrece dos

posibilidades:

o Eva mide cero fotones y Bob mide cero fotones.
En este caso, como Bob enviara de vuelta un estado |«), Eva aplicara
D' y nuevamente mediré cero, por lo cual mantendra la misma incerteza

sobre el estado que realmente esta enviando Bob, al igual que en el caso
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Alice Bob

la) ——— ) —RJ—10)

|0)e—Rle—I¥) «——— la)

Figura 4.19: 5a. Protocolo: Alice envia el estado |a), por lor que Bob captara cero
fotones. Por su parte, Eva intercepta el pulso enviado por Alice y luego el enviado

por Bob, mediendo cero fotones en las dos ocasiones.

en que Alice envia un estado |a) (caso 5a.).

Alice Bob

l,1)————y 1Y) —RI—10)
|0)«—Ple—I¢)) «——— la)

Figura 4.20: 5b. Protocolo: Alice comunica el bit 1 enviando el estado |, 1). En
este caso ni Eva ni Bob logran captar un foton, lo que implica que este caso sera
descartado cuando Alice reciba el pulso de Bob. Por su parte Eva no sabra que

tipo de estado se envié.

o Eva mide cero fotones y Bob mide un fotén
Cuando Bob mida un fotén enviarda de vuelta un estado |a, 1), por lo
cual Eva y Alice podrian medir cada una cero o uno. Es claro que cuando
Eva mida uno, Alice con certeza medira cero, por lo cual Eva sabra que

dicho caso sera descartado. Por otro lado, si Eva mide cero, de nuevo
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no sabra que tipo de estado envié de vuelta Bob.

Alice Bob

l,1)———qy lY) —pl—I1)
|0)«e—Re—1¥) «——— l,1)

Figura 4.21: 5b. Protocolo: Alice comunica el bit 1 enviando el estado |a, 1). En
este caso Bob logra captar un fot6n, por lo que enviara de vuelta un estado |«, 1).
Eva capta un fotén cuando intercepta el pulso que devuelve Bob, lo que implica

que el pulso sera descartado.

Alice Bob

l,1)———qy V) —RpI—I1)
|1 e—Ple—I¢) «——— |, 1)

Figura 4.22: Alice comunica el bit 1 enviando el estado |a, 1). En este caso Bob
logra captar un fotén, por lo que enviard de vuelta un estado |, 1). Alice capta
un fotén cuando recibe el pulso que devuelve Bob, por lo que dicho pulso serd
utilizado para crear la clave. Por su parte, Eva mide cero fotones y desconoce el

tipo de estado que se envio.

De todo lo recién mostrado podemos concluir que el caso que no le favorece a
Eva es cuando Alice envia |a, 1), Bob logra medir un fotén, devuelve el mismo tipo

de estado y Alice también mide un fotén, lo cual no ocurrira con mucha frecuencia
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ya que cuando se envia este tipo de estados es mas probable que a la hora de la
medicion se capten cero fotones. Por lo tanto en general, enviando estados |a) y
estados |a, 1) la probabilidad de obtener ceros cuando se aplique D' ser4 mucho
mayor que la probabilidad de obtener un uno, por lo cual Eva podria asumir que la
mayoria de los bits que se pretenden comunicar son ceros y se equivocara en muy
pocos casos, lo cual pondria en riesgo la seguridad del protocolo. Podemos por lo
tanto intentar sacar un mayor provecho al caso recién mencionado, que es el que
menos favorece a Eva, y por ende el mas conveniente para Alice y Bob. La forma de
hacerlo sera codificando la informacién en dicho pulso a través de la polarizacién
del fotén que ambos logren captar cuando aplican el operador DT, lo que sugiere

un acoplamiento del protocolo que aqui hemos descrito con el protocolo BB84.

4.3.3. Implementacion del protocolo BB84

Para acoplar el protocolo BB84 a nuestro protocolo, consideraremos el caso
en el cual Alice tiene la certeza de que Bob logré captar el fotén anadido, de tal
forma que en la polarizaciéon de dicho fotén vaya codificada la informacién que nos
permita generar la clave secreta, de forma analoga a lo ya visto en el protocolo

BBg&4.

Alice Bob

|, 1) ——— lY)—Rl—|1)
| 1)e—p]«—1¢) «——— — o)1)

Figura 4.23: Alice envia el estado |«, 1). Luego Bob aplica Dt y capta un fotén.
Producto de su medicién Bob envia de vuelta un estado |a, 1). Finalmente Alice

aplica Dt y capta también un foton.

Para complementar ambos protocolos lo primero es acordar la convencién de

polarizaciones y bits que utilizaran Alice y Bob, mediante la cual podran codificar
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y decodificar la informacién transmitida, en este caso utilizaremos la misma del
protocolo BB84 explicado en el capitulo 1. Posteriormente Alice polarizard alea-
toriamente los pulsos de los estados |a) y |a, 1), los cuales también enviara de
forma aleatoria. De esta forma, cuando Bob logre captar un fotén sabra el bit que
éste representa, ya que previo a aplicar D habré elegido una base para medir la
polarizacion del pulso y dependiendo de su resultado determinar si la informacién
recibida representa un cero o un uno. Posteriormente Alice y Bob deberan compa-
rar las bases que ambos utilizaron para descartar los casos en que sus elecciones no
coincidan. En este escenario la tnica posibilidad de Eva es medir la polarizacion
de todos los pulsos que intercepte, ya que ella no tiene forma de saber cuando se
logré concretar la situacion mostrada en la figura 4.23, por lo que debera medir en
todos los casos y esperar a que Alice y Bob se informen los casos no descartados
que utilizaran para generar la clave secreta. Mas atn, Eva ni siquera tiene forma
de saber si Alice envié el estado |a) o el estado |a, 1), por lo que Alice y Bob
podrian enganarla comparando las bases de polarizacién utilizadas en todos los
pulsos transmitidos, incluso cuando Alice envie el estado |«). Con esto Eva podré
creer que la situacién de la figura 4.23 se concretd y que existe la posibilidad de
que el bit comunicado sea tanto cero como uno, siendo que Bob en dicho caso, pese
utilizar una base para medir polarizaciéon captara cero fotones, y el bit comunica-
do por Alice siempre sera cero. Con esto, podemos ejemplificar el protocolo de la
siguiente forma, teniendo presente que cuando se envie un estado |«) sélo se podré
comunicar el bit cero, mientras que cuando se envie el estado |a, 1) serd posible
transmitir el bit cero o el bit uno, dependiendo de la polarizacion que lleve el fotén

anadido.

La siguiente tabla muestra una serie de pulsos en los cuales se han enviado
aleatoriamente estados |a) y |a, 1), lo cuales a su vez fueron polarizados en bases

aleatorias. La primera y segunda columna Bit muestran respectivamente la infor-
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macion transmitida por Alice y la informacion captada por Bob. Por otro lado la
primera y segunda columna Base dan cuenta de las bases utilizadas por Alice y
Bob respectivamente a la hora de codificar y decodificar. Finalmente las columnas
Alice y Bob representan los tipos de estados que ambos transmiten y las columnas

BobD? y AliceDT los resultados que cada uno obtiene luego de aplicar el operador

Dt
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n® Bit Base

1 0 X
2 1 +
3 0 X
4 1 +
5 1 X
6 0 +
7 1 X
8§ 1 +
9 0 X
10 1 +
11 0 X
12 1 +
13 0 +
14 0 +
15 1 X
16 1 +
17 0 X
18 0 X
19 0 +
20 1 +

Alice

o, 1)
o, 1)
)
o, 1)
o, 1)
)
o, 1)
o, 1)
)
o, 1)
)
o, 1)
o, 1)
)
o, 1)
o, 1)
o, 1)
)
o, 1)
o, 1)

Bob Df

_ O = O O = =

= = O = == OO RO O = O =

Base

A+ T rxExETHE 4T ED 4

Bob  Alice Df

o, 1)
o, 1)
)
)
o, 1)
)
o, 1)
v, 1)
)
o, 1)
)
)
o, 1)
)
o, 1)
o, 1)
o, 1)
)
o, 1)
o, 1)

_ o = OO = O = O O = O O = oo = o OO = =
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Bit Clave

0 v

1 v

0 v

0

1

0 v

1 v

0

0 v

1 v

0 v

0

1

0 v

1 v

0

1

0 v

0 v

1

(4.38)

Los casos en que la base de Bob se muestra entre paréntesis indican que en

realidad él no captd fotones, sin embargo igualmente comparan dicha base para

dificultar el trabajo de Eva al querer descifrar la clave secreta. En caso contrario,

si Alice y Bob comparan sélo las bases de los casos en que ambos midieron un
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foton, Eva sabra que debe descartar todo el resto de los pulsos. Veamos entonces
algunos de los pulsos mostrados en (4.38) a fin de analizar las causas que llevan a

Alice a descartar ciertos casos y otros no.

= Pulsos 3, 6, 9, 11, ,14, 18.
En estos casos Bob siempre medird cero fotones aunque previamente igual
utilizara una base para medir polarizacion, por lo tanto el bit que se pretende
enviar va implicito en el tipo de estado transmitido y no en la polarizacion del
pulso. Con su medicion Bob puede suponer que Alice le intenté comunicar un
cero enviandole el estado |a) (que efectivamente es lo que esta sucediendo),
o por el contrario suponer que Alice le envié el estado |a, 1) y que debido a
la mediciéon que él obtuvo dicho pulso serd descartado, informaciéon que no
tendrd hasta que Alice le diga con que pulsos quedarse. Por otro lado, como
Eva no tiene forma de saber que tipo de estado esta enviando Alice, su mejor
opcién serd medir de todas maneras la polarizacion del pulso, confiando en
que Alice esté codificando los bits en la polarizacion. Finalmente cuando Bob
le comunique a Alice la supuesta base que utilizé para medir, Eva no tendra
forma de saber si realmente utilizaran la polarizacion o no. Esto implica que
en caso de que Alice decida no descartar dicho pulso, existira la posibilidad
de que Eva mida polarizacién y obtenga el bit uno, cuando en realidad el bit

enviado fue siempre cero.

= Pulsos 1, 2, 7, 10, 15, 19.
En estos casos Alice ha enviado un estado |a, 1), codificando ceros y unos a
través de polarizaciones en la base (0,90) en los casos 2 ,10 y 19, y polariza-
ci6nes en la base (-45,45) para los casos 1, 7y 15. El primer criterio que debe
considerar Alice un vez que reciba el pulso que le devuelve Bob es verificar
si éste logrd captar el foton anadido, lo cual en este caso, ha sucedido con

éxito. Una vez que Alice compruebe dicha situacién debera esperar que Bob
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mediante un canal cldsico le indique la base que utilizé para medir la pola-
rizacién del fotén que captd en cada caso. Si Alice verifica, como en estos
casos, que las bases coincidieron, entonces tales pulsos seran utilizados para

generar la clave secreta.

= Pulso 4, 8, 12, 16.
En estos pulsos Alice no logra captar de vuelta el foton anadido que envi6 a
Bob, por lo que dichos casos seran descartados una vez que se comparen las
supuestas bases utilizadas para medir las polarizaciones, ya que recordemos

que Bob mecionara una cierta base haya o no captado el foton.

= Pulso 5, 13, 17, 20. En estos casos Alice intent6 enviar ceros y unos codificados
en diferentes bases de polarizacién del fotéon anadido, comprobando con su
medicién que Bob capté un fotén. Sin embargo cuando Bob le comunica las
bases que utilizo, Alice nota que éstas no coinciden con las que ella uso al

comienzo, por lo cual debe descartar los pulsos en cuestion.

Por lo tanto de los pulsos que son ttiles para generar la clave, Alice y Bob
utilizaran con certeza los que hayan implicado un foton anadido, quedando a cri-
terio de Alice el utilizar o no los pulsos en que no se anadié el fotén. De esta
forma si Alice decide considerar todos los pulsos seleccionados de la tabla, la clave
de seguridad sera 010010100100. De esta forma se cumpliria el objetivo de lograr
una distribucion de clave secreta de forma segura, permitiéndole a un determinado
receptor utilizarla para decodificar una cierta informacién cifrada inicialmente por

el emisor.



Capitulo 5

Conclusiones

El desarrollo de este trabajo tuvo como objetivo modelar un sistema cripto-
grafico mediante el cual, en primera instancia, se lograra la deteccion de posibles
espias en un proceso de comunicacién de caracter confidencial entre un emisor y
un receptor, buscando garantizar en cualquier caso la seguridad de la informacién
transmitida. En base a esto se buscé diferenciar los efectos propios de un canal
cuantico de comunicacion de los efectos de un beam splitter, el cual suponemos es
implementado por un intruso a fin de desviar parte de la informaciéon transmitida
a través del canal con pulsos de multiples fotones. Para tal propdsito analizamos
las distribuciones de probabilidad de los estados en poder del receptor de la infor-
macién, de lo cual concluimos que a través de éstas no es posible diferenciar las
acciones del beam splitter y el canal cuantico cuando se considera ¢, = 0, dado
que los efectos de ambos son idénticos, ya sea en el caso de transmitir estados
coherentes |a) o estados coherentes con fotén anadido |a, 1). Sin embargo, nota-
mos que al enviar un estado |a) la estadistica de fotones del estado en poder de
Bob no depende de ¢, mientras que para el estado |a, 1) la estadistica de fotones
si depende de esta fase, lo cual significa que en caso de que Eva utilice un beam
splitter caracterizado por ¢, # 0, Bob podria detectarla analizando la distribucién

de probabilidad del estado recibido.

33
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Por otro lado, basandonos en los resultados obtenidos al analizar las distribu-
ciones de probabilidad de los estados recibidos por Bob, planteamos un modelo
criptografico mediante el cual se logre garantizar la confidencilidad de la infor-
macion que se quiere transmitir. Para esto hacemos uso de las propiedades del
operador desplazamiento D, las cuales nos permiten establecer un intercambio de
informacién entre Alice Y Bob a fin de discernir si el pulso transmitido en cada
caso corresponde a un estado |a) o a un estado |«, 1), los cuales en principio fueron
considerados para representar los bits 0 y 1 respectivamente, para mediante ellos

lograr compartir una clave de seguridad binaria.

Este método sin embargo no reune las condiciones necesarias para garantizar
en un cien por ciento la seguridad de la transmisiéon de la informacion, por lo
cual proponemos acoplarlo al Protocolo BB84, utilizando las polarizaciones de los
pulsos enviados como un vehiculo para comunicar los bits que componen la clave
que se quiere transmitir. De este modo proponemos un sistema de criptografia
cuantica en el cual el intercambio de informacién queda sujeto a dos criterios; por
una parte el tipo de estado enviado, y por otra, el tipo de polarizacién de cada
uno de los pulsos. De esta forma si se envia el estado |«) significard que se estd
intentando comunicar directamente el bit 0, y si se envia el estado |«, 1) se deberd
analizar la polarizacion para determinar si el bit comunicado corresponde a 0 6 1.
En tal situacién las posibilidades de Eva se reducen, ya que segin lo mostrado,
no tiene forma alguna de saber el tipo de estados que estan compartiendo Alice y
Bob, lo que significa que no podra saber si la informacion estd siendo codificada

en el tipo de estado o en la polarizacién del mismo.



Capitulo 6
Apéndice

= Accién del beam splitter sobre el estado coherente |«)

El estado [¢,u) lo obtenemos aplicando uno a uno los operadores que con-

forman el operdar B', comenzando por €% (Ja) @ |0)).
— 55 (Ja) ® [0)) = e T |a) @ e T o)

i® AT A o) 07
=e2"% g7 2 —|n) ® |0)
=i

_ e ) © |0)

= |ae?) @ |0)

N eftan(f%)f/+ ‘046%> ® |O> — etan(%)éﬂfm |Oé€§> [ ‘O)
fotre0) - trom)
= |ae>) ®[0)
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1

o) ® e Liwalas 18)

n

9
1owata 1812
|’I’L> ®6_§Z\I’a2a26_7 2 :

o vn! —o vn!
n oo n
= e%i‘lj”e_‘az Z @ In) ® e—%i\lfne—i;' Z f In)

n)
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= la") ®|5").

= Accion del beam splitter sobre el estado coherente con fotéon annadido.

Al aplicar uno a uno los operadores de B se obtiene:

(6.5)
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) ot A
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» Condiciéon de normalizacion para el estado resultante de la accién del beam

splitter sobre el estado |, 1) ® |0).
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(6.11)

= Operador densidad de Bob luego de la accion del beam splitter sobre el estado
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la, 1).
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= Desarrollo Tr{pB%} = 1.
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s Probabilidad de Bob de obtener n fotones:

Py = (nlpgit'n)
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FEva

» Obtenciéon de la matriz densidad de Eva p.;}}
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= Desarrollo Tr{pZ%} = 1.
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s Probabilidad de Eva de obtener n fotones.
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= Matriz densidad final luego de la acciéon del canal cuantico de comunicacion.
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» Desarrollo Tr{p(t)} = 1.
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» Distribucién de probabilidad de p(t).

Pn = (n|p(t)|n)
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