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GLOSARIO

Accidn potencial de mejora: Recomendaciones para reducir riesgos.

Activos: Bienes que posee una organizacién o negocio. Estos pueden ser de
naturaleza tangible o intangible.

Alcance del riesgo: Descripcion cualitativa de los sucesos, su tamaro, tipo,
numero y dependencias.

Amenaza: Un evento con el potencial para causar acceso no autorizado,
modificacién, revelacion o destruccién de un activo organizacional. En caso de
un area informatica, se puede interpretar al activo como informacién,
aplicaciones, sistemas o recursos informaticos.

Analisis “FODA”: Analisis de fortalezas, oportunidades, debilidades y
amenazas (FODA). Técnica que analiza la exactitud de las asunciones e
identifica los riesgos del proyecto causados por el caracter impreciso,
incoherente o incompleto de las asunciones.

Andlisis de causa raiz: Una técnica analitica utilizada para determinar el
motivo subyacente basico que causa una variacion, un defecto o un riesgo. Mas
de una variacion, defecto o riesgo pueden deberse a una causa.

Analisis de riesgos: El proceso de identificar activos y amenazas, priorizando
la vulnerabilidad de la amenaza e identificar apropiadamente los controles
respectivos.

Analisis de sensibilidad: Una técnica de analisis cuantitativo de riesgos y de
modelado utilizada para ayudar a determinar qué riesgos tienen el mayor
impacto posible sobre el proyecto. Este método evalua el grado en que la
incertidumbre de cada elemento del proyecto afecta al objetivo que esta siendo
examinado cuando todos los demas elementos inciertos son mantenidos en sus
valores de referencia. La representacion habitual de los resultados es un
diagrama con forma de tornado.

Analisis de valor monetario esperado: Una técnica estadistica que calcula el
resultado promedio cuando el futuro incluye escenarios que pueden ocurrir 0



no. Esta técnica se usa comunmente dentro del andlisis del arbol de decisiones.
Se recomienda el uso de modelos y la simulacién para el andlisis de costes y
riesgos del cronograma, porque es mas efectivo y esta menos sujeto a errores
de aplicacidén que el andlisis del valor monetario esperado.

Analisis de arbol de decisiones: El arbol de decisiones es un diagrama que
describe una decisibn que se estd considerando y las consecuencias de
seleccionar una u otra de las alternativas disponibles. Se usa cuando algunos
escenarios futuros o resultados de acciones son inciertos. Incorpora las
probabilidades y los costes o recompensas de cada camino légico de eventos y
decisiones futuras, y usa el andlisis del valor monetario esperado para ayudar a
la organizacién a identificar los valores relativos de las acciones alternativas.
Véase también andlisis del valor monetario esperado.

“Checklist”’: Término en inglés que respecta a una lista de quehaceres, los
cuales se van descartando a medida que se realizan.

Control: Medidas protectoras implementadas para asegurar que los activos se
encuentran dispuestos a alcanzar los requerimientos del negocio.

Control de riesgos: Una politica, procedimiento, recurso, sistema o accion que
actua para limitar la inseguridad en el logro de la planificacion de la unidad de
negocios y objetivos estratégicosy/o para asegurar el cumplimiento con la ley.

Cuantificacion del riesgo: Importancia y probabilidad.

“Customizar”: Modificar una herramienta u objeto para adaptarlo a las
preferencias de su usuario o propietario

Identificacion de riesgos: El proceso de determinar qué riesgos podrian
afectar el proyecto y documentar sus caracteristicas.

Interesados: Referirse a “StakeHolders”.

Lluvia de ideas: Herramienta de trabajo en grupo, en que todos los miembros
aportan sus ideas, pero nadie tiene derecho a rebatirlas. Todas las ideas son
bienvenidas.
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Metodologia: Un sistema de practicas, técnicas, procedimientos y normas
utilizado por quienes trabajan en una disciplina.

“Mind Maps”: Mapas mentales, utilizados para mantener ideas relacionadas,
similar a lluvia de ideas.

Mitigacion: Acciones para contener

Naturaleza del riesgo: E|. Estratégicos, operacionales, financieros, de gestion
del conocimiento y de conformidad.

PMI: Referirse a “Project Management Iniciative”.

Politica y estrategia a desarrollar: Identificacion del responsable de la funciéon
de desarrollo de la politica y la estrategia.

“Project Management Iniciative”: Iniciativa sobre la administracién de
proyectos. El Instituto de Administracién de Proyectos provee guias y pautas
para llevar a cabo proyectos de manera efectiva y eficiente.

“Prompt List”: Lista de sistema utilizada para listar ideas o enunciados
similares a una lluvia de ideas.

RCA: Referirse a Analisis de Causa Raiz.

Registro de riesgos: El documento que contiene los resultados del andlisis
cualitativo de riesgos, analisis cuantitativo de riesgos y planificacion de la
respuesta a los riesgos. El registro de riesgos detalla todos los riesgos
identificados, incluso la descripcidn, categoria, causa, probabilidad de
ocurrencia, impactos en los objetivos, respuestas propuestas, responsables y
condicién actual. El registro de riesgos es un componente del plan de gestion
del proyecto.

Riesgo: La probabilidad en que una amenaza en particular explote una
vulnerabilidad en especifica.
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Riesgo residual: Riesgo que permanece después de haber implementado las
respuestas a los riesgos.

Riesgo secundario: Un riesgo que surge como resultado directo de la
implantacion de una respuesta a los riesgos.

“Root Cause Analysis”: Referirse a Analisis de Causa Raiz.

“StakeHolders”: Personas y organizaciones como clientes, patrocinadores,
organizacion ejecutante y el publico, involucrados activamente con el proyecto,
0 cuyos intereses pueden verse afectados de manera positiva o negativa por la
ejecucién o conclusion del proyecto. También pueden influir sobre el proyecto y
sus productos entregables. También conocido como: Interesados o
Involucrados.

“Step Back”: Paso atras, tomar un momento para reflexionar.

Tratamiento del riesgo y mecanismos de control: Medios primarios por los
que se gestiona el riesgo actualmente. Niveles de confianza en el control
existente. ldentificacion de protocolos de supervisién y revision.

Técnica Delphi: La técnica Delphi es una forma de llegar a un consenso de
expertos en forma anénima.

Tecnologias de la informacion: Tecnologia dedicada a satisfacer las
necesidades de informacién estratégica, mediante aplicaciones y herramientas
computacionales, aplicables a una organizacion

Tecnologias de la informaciéon y comunicacién: Concierne a las Tecnologias
de la Informacién, y la manera en que se comunica a los interesados, mediante
canales tecnolégicos.

TI: Referirse a Tecnologias de la Informacion.

TIC: Referirse a Tecnologias de la Informaciéon y Comunicacion.
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Tolerancia del riesgo / apetito: Potencial de pérdida e impacto financiero del
riesgo. Valor en riesgo. Probabilidad y tamano de las pérdidas/ganancias
potenciales. Objetivos del control de riesgo y nivel deseado de rendimiento.

Valoracion de riesgos: el proceso general de andlisis y de evaluacién de
riesgos

Vulnerabilidad: Una debilidad en un sistema, aplicacién, infraestructura, control
o diseno defectuoso que puede ser explotado para violar la integridad de algun
sistema TI.

WBS: Referirse a “Work Breakdown Structure”.

“Work Breakdown Structure”: Estructura de desglose de Trabajo. Método que
se utiliza para organizar el trabajo a realizar en modo de paquetes y tareas,
hasta llegar al nivel mas bajo de actividades.
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RESUMEN

Este documento describe el trabajo realizado tanto, en Investigacion, modelado
de propuestas, y en aplicacion de conocimiento, teoria y practica que el alumno
autor tiene sobre el tema del presente documento de memoria, que es la
Metodologia de Administracion de Riesgos en Proyectos TIC — Mineros.

La problemética que abarca el presente documento es la incertidumbre a la que
estan sujetas las administraciones de proyectos, especialmente aquellos sobre
las Tecnologias de la Informacién en la industria minera. Esto es debido a que
los riesgos pueden representar pérdidas millonarios en proyectos de gran
envergadura, o la cancelacion del proyecto en si. Hoy el mercado de riesgo esta
desarrollando nuevos alcances para la administracién y gobierno, es por eso
que se ha desarrollado una investigacion sobre las metodologias existentes
para la administracion de riesgos en un marco de proyectos.

Para abordar esta problematica se realiz6 una investigacion profunda de
documentacion actual y de prestigio — registrada en los primeros dos capitulos
de este texto. La cual se transformé en la creacién de una metodologia que
permite analizar los riesgos de proyectos informaticos — mineros obteniendo
como resultado un proceso costo-eficiente que se encuentra con los objetivos y
resultados basicos de toda administracion de proyecto. Esta metodologia se
detalla en el capitulo tres para seguir con un caso de estudio en el capitulo
posterior.

Por ultimo, se entregan las conclusiones del trabajo realizado, en donde se mira
en retrospectiva la investigacion realizada, el método realizado y el caso de
estudio abarcado para informar sobre los aportes contribuidos a la formacion

profesional del alumno.
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CAPITULO |

Introduccion

1.1 Descripcioén

Todo negocio se encuentra sujeto a un ambiente dinamico e inestable, en
donde surgen incertidumbres que se necesitan mitigar. El problema radica en
que existen distintos factores de riesgos, todos ellos con demasiados
escenarios posibles, lo que ha impedido la automatizacién en su reduccién o
administracion.

La Administracion del riesgo es la aplicacion sistematica de politicas de
administracion, procedimientos y practicas dirigidas a las actividades de
analizar, evaluar, controlar, mitigar y comunicar los conflictos de riesgo.’

Es cierto que existen riesgos genéricos, de modo que se conocen las
estrategias para abordarlos. Por ejemplo, el riesgo de la competencia, de los
proveedores, los compradores, las condiciones cambiantes, los productos
sustitutos y la rivalidad en el ranking de posiciones de la industria.2 Pero el
presente proyecto de tesis se ha enfocado en los riesgos desde el punto de
vista informatico, especificamente en los riesgos inherentes de area de
proyectos mineros.

En el contexto con la administracién de proyectos mineros, cada vez se hace
mas necesario el uso de herramientas que apoyen el control de los riesgos
informaticos. Es por ello que se pretende identificar los factores de
incertidumbre y clasificarlos a través de una metodologia clara y entendible, y
asi obtener las acciones a seguir en el proceso de evaluacion, buscando la
mitigacion del impacto de los riesgos como resultado del modelo analisis de
riesgos propuesto.

! Saner, M. (2005). Information Brief On International Risk Management Standars.

? Porter, Michael E. (2008). The Five Competitive Forces That Shape Strategy; Hardvard Business
Review.
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1.2 Justificacion

Este proyecto de tesis nace por la necesidad de consolidar una metodologia
que abarque las mejores practicas utilizadas para la administracion de riesgos
en los proyectos informaticos mineros.

Las metodologias planteadas por PMI, CISSP, ISO27002 y COBIT a las que
generalmente se recurren, por lo general no especifican una metodologia y si lo
hacen, ésta se basa en informacién de estadisticas de éxitos y fracasos de
proyectos, que en una busqueda a fuentes formales de informacién en Chile,
como ACTI y ENTI, no se lograron encontrar datos estadisticos que permitan
conocer cuales son los riesgos de los proyectos TI-Mineros, y que ademas
proporcionen la informacion necesaria para la utilizacion de los modelos
cuantitativos planteados por las normas internacionales

Un ejemplo es CISSP define una metodologia de evaluacion de riesgos basada
en la probabilidad de ocurrencia, expresada en una variable llamada ARO
(annualized rate of occurrence), y que define la cantidad de veces que se
espera experimentar un desastre cada ano, ademas define un factor de
exposicion (Exposure factor) para cada activo, que expresa la cantidad de dafno
qgue un riesgo afecta a un activo expresada en un porcentaje. Por lo tanto luego
de obtener el factor de exposicion de un activo y multiplicandolo por el valor del
activo, se puede obtener una expectativa de pérdida monetaria expresada en la
variable SLE (Single Loss Expectancy). (Michael Stewart, 2011)

Por otra parte la Academia Mundial de Ciencia de la Ingenieria y Tecnologia,
WASET por sus siglas en ingles, plantea un modelo de evaluacién de riesgos
basado en un confuso proceso de analisis jerarquico, que define una matriz de
probabilidad de ocurrencia, obtenida mediante estructuras jerarquicas de
riesgos y extensos calculos matematicos de comparaciones por pares.
(Iranmanesh, Nazari Shirkouhi, & Skandari, 2008)

Con estos datos se logra evidenciar que estos calculos son basados en historia
corporativa, definiendo expectativas basadas en proyectos pasados y que
debido a que no se cuentan con tales datos, asi como también a las diferencias
en el ambiente organizativo, aspectos legales, diferencia en las condiciones
medioambientales propias de cada pais, etc. El uso de estadisticas
internacionales puede llevar a una mala percepcién de los riegos y su posible
impacto.
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Pero, por otra parte y como pieza fundamental de la justificacion de este
proyecto de tesis, se debe tener en cuenta la importancia que durante mucho
tiempo se le ha estado dando al proceso de andlisis de riesgos en los
proyectos, ya sean Tl o de cualquier indole, referente al éxito de los mismos y
como la evaluacion de riesgo contribuye a esto.

Bakker, Boonstra, Wortmann (2010), plantean cémo se puede aprender de los
factores de riesgos emergentes luego de realizar una evaluacién de riesgos, y
que éstos sirvan de ayuda para anadlisis futuros en los nuevos proyectos (ver
Figura 1.1).

Entrada para el proximo proyecto

Factores de Gestion de riesgos Nuevos
riesgo — de proyectos » factores
conocidos de riesgo

Proyecto actual

Figura 1. 1: Enfoque de evaluacion de riesgos (Bakker et al., 2010)

Entonces, ya que para llegar a un modelo cuantitativo principalmente se tiene
una problematica de datos, es mucho mas sencillo partir por un modelo
cualitativo que sirva para crear historia corporativa, estadisticas, es decir,
informacion que pueda servir para estimaciones en proyectos futuros, para asi
poder llegar a un modelo cuantitativo de evaluacion de riesgos TI-Mineros.

Por otra parte, como se ve en la figura 1.2, la inversion de presupuesto en Tl en
la industria minera, alcanza un 0,6 % de su facturacion. Este porcentaje es el
menor en comparacion con otros rubros, pero se debe considerar que, en la
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industria minera chilena la facturacion alcanza un valor de 18 millones de
ddlares por dia, con un minimo de 6 millones de doélares.

Por lo tanto la inversidon en la industria minera es mayor que en otros rubros, y
dado esto se puede considerar que existe una oportunidad para la realizacion
de estudios basados en proyectos TI-Mineros.

Bancos/Servicios Financieros 7,4%

Seguros/Prevision Social/lsapres 3,0%

Comercio/Retail 2,0%

Distribucién de Servicios Basicos/Telecomunicaciones 1,7%

Industria de Alimentos 0,8%

Productos Industriales y Relacionados ¥4

Mineria

0% 2% 4% 6% 8%

Porcentaje

Figura 1. 2: Presupuesto de Tl como porcentaje de facturacion (CETIUC, 2011)

Ademas, el gasto en Tl por parte de las empresas mineras, se puede
complementar con el niumero promedio de usuarios Tl que ocupan en sus
actividades, y que alcanza la cantidad mayor por sobre otros rubros (ver figura
1.3).
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Mineria
6.100

Comercio/Retail

; " 2.342
Industria de Alimentos/Forestales "
1.067

R s G2 21
Administracién Publica Ei.lss

Prevision/Seguros/lIsapres/Seguridad Social =1 ;15244
2oy 3 . 1.251
Bancos/Servicios Financieros 1.150
Servicios Basicos/Telecomunicaciones 11333

980
Productos Industriales y Relacionados

° THEE NN

5.000 10.000 15.000 20.000 25.000 30.000
Promedio

Figura 1. 3: Promedio de empleados y usuarios Tl (CETIUC, 2011)

Y por ultimo, es conocido el aporte que entregan los modelos estandarizados a
las organizaciones, permitiendo alcanzar un nivel de madurez mayor vy
posicionando la marca de la compafia entre las mejores, si estos procesos
estan bien definidos, es por esto que la definicion de esta metodologia proveera
de una base sélida que permita alcanzar un nivel de madurez mayor.

Para aquello, Farah (2011) plante6 un modelo de madurez para la gestién de
riesgos en las tecnologias de informacion (ver Tabla 1.1) que es aplicable hoy
en Chile y que ayudara en la definicion del nivel actual de una organizacion vy el
nivel que ha alcanzado luego de aplicar esta metodologia de evaluacién de
riesgos TI-Mineros.



20

Nivel

Madurez

Atributo

Ad hoc

Ad hoc informal. El proceso de gestién de riesgos de Tl
es desorganizado y en ocasiones incluso cadtico. Los
sistemas y procesos no estan definidos. El éxito de la
gestion de riesgos depende del esfuerzo individual.
Existen problemas de programacion y costos.

Abreviado

Se han establecido algunos procesos y sistemas de
gestion de riesgos Tl para realizar un seguimiento de los
costos, cronograma y desempeno. Las disciplinas
subyacentes, sin embargo, no se conocen bien 0 no son
seguidas consistentemente. El éxito de la gestion de
riesgos Tl es muy impredecible y existen problemas de
costo, horario, y rendimiento.

Organizado

Los sistemas y procesos de gestion de riesgos Tl estan
documentados, estandarizados e integrados en un
proceso de extremo a extremo para la empresa. El éxito
de la gestion de riesgos Tl es mas predecible.

Gestionado

Las medidas detalladas de la eficacia de la gestién de
riesgos Tl es recopilada es utilizada por la administracion.
El proceso se entiende y se controlada. El éxito de la
gestion de riesgos Tl es mas uniforme. El costo y la
programacion se ajustan a lo previsto.

Adaptativo

La mejora continua del proceso de gestiéon de riesgos de
Tl estd habilitada por la retroalimentacion del proceso y
experimentar ideas y tecnologias innovadoras. El costo y
la programacién estan mejorando continuamente.

Tabla I. 1: Modelo de madurez para la gestion de riesgos en tecnologias de

informacioén (Farah, 2011)

Por lo tanto, basado en la oportunidad que se tiene, tanto en la ausencia de un
modelo de este tipo, como en la significativa relevancia que tiene un método de
evaluaciéon de riesgos en la industria minera, con este proyecto de tesis se
pretende generar un modelo que:

1.

Tomando como base los estandares internacionales permita atender

el proceso de evaluacion de riesgos en una base cualitativa para asi
poder recopilar informacién de éxitos y fracasos de proyectos que
permitan en una futura investigacion llegar a un modelo cuantitativo
de evaluacién de riegos, y
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2. Referente a la nueva metodologia de evaluaciéon de riesgos, dado que
el tiempo que demora cubrir un ciclo de andlisis de riesgos crea un
desfase crucial para la mitigacién y contencién necesaria, se pretende
saciar esta brecha disminuyendo el tiempo de analisis y
automatizandolo acorde a los factores que inciden en el riesgo
venidero.

1.3 Objetivos

Se pretende llevar a cabo una investigacion que proporcione el planteamiento
de una metodologia sistematica concerniente a IT Projects Risk Management
(ITPRM) for Mining, en donde se abarquen las etapas necesarias para
concretar acciones en la mitigacién de riesgos informaticos presentes en la
mayoria de los proyectos mineros chilenos, a través de mecanismos cualitativos
para evaluar el nivel de tolerancia de los riesgos, severidades e impactos. Este
proceso formal que se implementard tiene como fin priorizar los riesgos y las
respectivas contramedidas.

Todo lo anterior basado en fundamentos sobre la administracion de riesgos, las
mejores practicas en la administracidén de proyectos, y una customizacion de las
metodologias mineras en la evaluacién de riesgos.

Para cumplir la presente meta global, se deben facilitar los siguientes objetivos
especificos:

1.4 Objetivos especificos

1.4.1 Estudio tebrico que proporcione iniciativas fundamentadas en la
administracion de riesgos, con el fin de conseguir posibles parametros
cualitativos para establecer niveles de severidad, impacto y riesgo
residual, para la problematica planteada previamente. Es decir, un marco
de referencia acerca de los principios de la administracion de riesgos
sujetos a plataformas proyectos informaticos-mineros.

1.4.2 Plantear una metodologia sistematica aplicable a organizaciones que
contemplen proyectos informaticos en una industria minera con
necesidad de innovar en las herramientas de administracién de riesgos.
Esta se describird mediante etapas evolutivas del estado de avance del
riesgo en el proyecto, otorgando entregables y actividades que se



22

complementen con las mejores practicas en la administraciéon de riesgos,
y en la administracion integral de proyectos.

1.4.3 Llevar a la practica el sistema desarrollado sobre un caso de estudio, en
donde se entregara un alineamiento para diferenciar amenazas,
vulnerabilidades y causas que afectan un proyecto TIC en la industria
minera. Se demostrara un escenario en donde se estudiaran los riesgos
y se procesardn mediante el método presentado, en donde los
entregables de esta etapa comprometa priorizar, evaluar y otorgar
actividades de mitigacién en pos de una mejora en el control de riesgos.

1.5 Resultados esperados

Al finalizar este trabajo de memoria, se espera la creacién de una metodologia
basada en estandares internacionales para la administracién del riesgo y
adaptada a las necesidades de la industria en los proyectos TI-mineros, que
aporte un sistema que simplifique el andlisis de los riesgos y sea aplicable en
nuestro pais. Asi de éste modo llegar con mayor facilidad a un curso de accién
sobre los posibles riesgos que se puedan presentar.

A pesar de ser de naturaleza tedrica, el modelo contribuye al dominio de la
gestién de riesgos aplicado especificamente a la administraciéon de riesgos TI-
Mineros, abriendo la posibilidad de realizar mas investigaciones para su futura
verificacion. Es por ello que se pretende publicar para:

e Préximos estudiantes de la materia que utilicen el modelo para mejorarlo.

e Profesionales lo utilicen para perfeccionar su ambito laboral.

e Organizaciones lo utilicen para optimizar sus practicas en la
administracion del riesgo en proyectos Tl-mineros.

Por otra parte como estudiante de Magister en Gestién Integral de Proyectos,
se busca la aplicacién de la administracién del riesgo sujeto a lo aprendido, y
asi poder emplear y mostrar la utilidad de los estudios en combinacidn con otras
mejores practicas certificadas.
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1.6 Estructura de la tesis

Para el logro de los objetivos se ha desarrollado una investigacion que conecta
las distintas aristas de la administracién del riesgo, en donde el método de
cdmo se enfrentara este trabajo de tesis se puede resumir en la figura 1.4
mostrada a continuacion:

N
e Estudio sobre la Administracion de Riesgos

e Contextualizacion Proyectos Minero-Informatica

RAEE) e Mostrar las Inconsistencias que Faltan Cubrir

Tedrico

e Justificacion Teorica
e Definir Etapas y Contenido
e Consolidar Matriz de Riesgos/Acciones

sistematica

e Aplicar Método a un posible escenario
Caso de * Mostrar Resultados y Entregables
Estudio

Figura 1. 4: Metodologia aplicada de memoria (Elaboracion propia)

Como se puede observar, las tres etapas principales estan directamente
relacionadas a los tres objetivos especificos del proyecto de tesis, los cuales se
desarrollaran secuencialmente.

Para un mejor entendimiento de la estructura del proyecto de tesis, la figura 1.5
refleja el proceso de investigacion y propuesta.
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Capitulo 1
Introduccion

Marco conceptual

Capitulo 3
Administracion de
riesgos en Proyect
Management

Capitulo 2
Administracion de

riesgos

Capitulo4
ety | Proyectos IT en la
mineria del cobre

Capitulo 5
Metodol ogia ITRM
for Mining

-

Capitulo 6

Conclusion

\.—

Figura 1. 5: Estructura de la tesis (Elaboracion propia).

En un inicio se realizara la investigacién que abarcara la base teérica a partir de
un estudio exhausto de literatura, que se encuentra elaborada por entidades y
autores de renombre mundial, esta investigacion se basa en la administracion
de riesgos empleada por las organizaciones para tratar los riesgos relacionados
con sus actividades, y que tiene como finalidad ser una herramienta para el
continuo cumplimiento de sus objetivos.

Luego, se establecerd una metodologia que permita priorizar los riesgos
asociados a proyectos minero-informaticos y que esta basada en estandares
internacionales y adaptados a las necesidades del rubro minero. De este modo
se puede obtener el nivel de tolerancia y su mitigacién asociada desde un
modelo cualitativo hacia uno cuantitativo. Finalmente se probara la metodologia
generada en un caso de estudio con un escenario posible, en donde se espera
obtener resultados satisfactorios.

Cabe destacar que esta memoria esta basada en una investigacién planificada,
por lo que los resultados que se obtendran se podran estimar, pero no seran
reales. Es por esto, que el escenario que se conseguira se contrastara con las
acciones tomadas realmente en el momento de su ejecucion, pues dicho
escenario sera basado en experiencias profesionales del autor. Lo que se
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espera mostrar es que hay acciones que no se consideraron gatillar dada la
falta de tiempo de andlisis de los riesgos, y que en cambio la metodologia si lo
contemplara.



CAPITULO I

Marco teorico de la administracién del riesgo

El marco tedrico dotara las bases referenciales para la creaciéon de la
metodologia de Administracidon de Riesgos Proyectos TIC - Mineros. Lo cual
abarcé gran parte del tiempo invertido por parte del alumno en el desarrollo de
esta investigacion. Por lo mismo, se da énfasis en reconocer que el estudio
contemplara abstractos relevantes para la metodologia a implementar en
préximos capitulos, que va por encima del material reconocido y cimentado por
otros autores, los cuales seran citados apropiadamente.

2.1 Conceptos de riesgos

Se aclararan brevemente algunos conceptos relacionados a los riesgos de una
organizacion. De este modo se definiran los términos que se utilizaran a través
de toda la investigaciéon y la metodologia. La fuente de informacién para esta
seccidn se rescato desde la publicacion de los Estandares de Gerencia de
Riesgos de la Federacion Europea de Asociaciones de Administracion de
Riesgos®.

2.1.1 Riesgo

El riesgo se puede definir como la combinacion de la probabilidad de un suceso
y sus consecuencias. En todos los tipos de empresa existe un potencial de
sucesos y consecuencias que constituyen oportunidades para conseguir
beneficios (lado positivo) 0 amenazas para el éxito (lado negativo). Se reconoce
cada vez mas que la administracion de riesgos trata tanto los aspectos positivos
como los negativos de los riesgos. Por lo tanto, los presentes estandares
consideran el riesgo desde ambas perspectivas. En el campo de la seguridad,
se suele admitir que las consecuencias son sélo negativas, por lo que la
administracion de riesgos de seguridad se centra en la prevencién y en la
mitigacién del dano.

> FERMA. (2003). Estdndares de gerencia de riesgos. FERMA.
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2.1.2 Administracion de riesgos

La administracion de riesgos es una parte esencial de la gestidn estratégica de
cualquier empresa. Es el proceso por el que las empresas tratan los riesgos
relacionados con sus actividades, con el fin de obtener un beneficio sostenido
en cada una de ellas y en el conjunto de todas las actividades.

Una administracion de riesgos eficaz se centra en la identificacion y tratamiento
de estos riesgos, su objetivo es anadir el maximo valor sostenible a todas las
actividades de la empresa, introduce una visibn comun del lado positivo y del
lado negativo potenciales de aquellos factores que pueden afectar a la
empresa, aumenta la probabilidad de éxito y reduce tanto la probabilidad de
fallo como la incertidumbre acerca de la consecucion de los objetivos generales
de la empresa.

La administracion de riesgos debe:

1. ser un proceso continuo y en constante desarrollo que se lleve a cabo
en toda la estrategia de la empresa y en la aplicacion de esa
estrategia.

2. Tratar metédicamente todos los riesgos que rodeen a las actividades
pasadas, presentes y, sobre todo, futuras de la empresa

3. Estar integrada en la cultura de la empresa con una politica eficaz y
un programa dirigidos por la alta direccion.

4. Convertir la estrategia en objetivos tacticos y operacionales,
asignando responsabilidades en toda la empresa, siendo cada gestor
y cada empleado responsable de la administracién de riesgos como
parte de la descripcion de su trabajo.

Respaldando la responsabilidad, la medida y la recompensa del rendimiento,
promoviendo asi la eficiencia operacional a todos los niveles.
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2.1.3 Factores externos e internos

Los riesgos a los que se enfrentan una empresa y sus operaciones pueden
resultar de factores tanto internos como externos a la empresa (ver figura 2.1).
La figura que sigue recoge ejemplos de riesgos clave en estas areas y muestra
que algunos riesgos especificos pueden verse afectados por factores internos y
externos y, por ello, abarcan las dos areas. Se pueden clasificar en diferentes
categorias de riesgo tales como: de azar, financieros, operacionales,
estratégicos, entre otros.

“ﬂnnzs uumms

FINANCIEROS

FACTORES INTERNOS

FACTORg 5 pyTERNOS

o

Figura 2. 1: Ejemplo de factores internos y externos de
riesgos. (FERMA, 2003)
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2.1.4 Proceso de administracion de riesgos

La administracién de riesgos protege y afiade valor a la empresa y sus
interesados mediante el apoyo a los objetivos de la empresa a través de:

e Proveer una estructura que permite que las actividades futuras se
desarrollen de forma consistente y controlada.

e Mejorar la toma de decisiones, la planificacién y el establecimiento de
prioridades mediante una vision integrada y estructurada del negocio, su
volatilidad y las oportunidades y amenazas del proyecto.

e Contribuir a una asignacién mas eficiente del capital y los recursos
dentro de la organizacion.

e Reducir la volatilidad en las areas no esenciales del negocio.

e Proteger y mejorar los activos y la imagen de la compafnia.

e Desarrollar y apoyar a los empleados y la base de los conocimientos de
la organizacion.

e Optimizar la eficiencia operacional.

2.1.5 Identificacion de riesgos

La identificacidn de riesgos se propone identificar la exposicién de una empresa
a la incertidumbre. Ello requiere un conocimiento detallado de dicha empresa,
del mercado en el que opera, del entorno legal, social, politico y cultural que le
rodea, asi como el desarrollo de una visibn comun coherente de su estrategia y
de sus objetivos operacionales, incluyendo los factores criticos para su éxito y
las amenazas y oportunidades relacionadas con la consecucién de estos
objetivos.
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Hay que enfocar la identificacion de riesgos de forma metddica para asegurarse
de que se han identificado todas las actividades importantes de la organizacion
y que se han definido todos los riesgos que implican dichas actividades. La
volatilidad relacionada con estas actividades debe ser identificada y
categorizada.

Las actividades y decisiones empresariales pueden clasificarse en distintas
categorias, que incluirian las estratégicas, operacionales, financieras,
administracion del conocimiento y conformidad.

2.1.6 Descripcion de riesgos

El objetivo de la descripcion de riesgos es mostrar los riesgos identificados de
una forma estructurada, por ejemplo, utilizando una tabla. El uso de una
estructura bien diseflada es necesario para asegurar un proceso exhaustivo de
identificacion, descripcion y valoracién de riesgos. Al tener en cuenta la
consecuencia y probabilidad de cada uno de los riesgos que constan en la
tabla, deberia ser posible dar prioridad a los riesgos clave que tienen que ser
analizados con mas detalle.

La identificacion de los riesgos asociados a las actividades empresariales y la
toma de decisiones se pueden calificar como estratégica, tactica u operacional.
Es importante incorporar la administracién de riesgos en la fase de concepcién
de los proyectos asi como a lo largo de la vida de un proyecto especifico.

2.1.7 Estimacion de riesgos

La estimacion de riesgos puede ser cuantitativa, semi-cuantitativa o cualitativa
en términos de probabilidad de ocurrencia y de sus posibles consecuencias. Por
ejemplo, las consecuencias en términos de amenazas (riesgos negativos) y
oportunidades (riesgos positivos) pueden dividirse en altas, medias o bajas.

La probabilidad puede clasificarse como alta, media o baja pero requiere
diferentes definiciones respecto a las amenazas y las oportunidades. Algunas
empresas opinaran que se adecuaran mejor a sus necesidades medidas de
consecuencia y probabilidad diferentes. Por ejemplo, muchas empresas opinan
que clasificar las consecuencias y probabilidades como altas, medias o bajas,
se adapta bastante bien a sus necesidades y se pueden presentar en una
matriz 3x3.
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2.1.8 Evaluacion de riesgos

Cuando el proceso de analisis de riesgos se ha llevado a cabo, es necesario
comparar los riesgos estimados con los criterios de riesgo establecidos por la
empresa. Los criterios de riesgo pueden incluir costos y beneficios asociados,
requisitos  legales, factores socioeconémicos y medioambientales,
preocupaciones de los interesados, entre otro. Por tanto, se usa la evaluacion
de riesgos para tomar decisiones acerca de la importancia de los riesgos para
la empresa y sobre si se debe aceptar o tratar un riesgo especifico.

2.1.9 Tratamiento de riesgos

El tratamiento de riesgos es el proceso que consiste en seleccionar y aplicar
medidas para modificar el riesgo. El tratamiento de riesgos incluye, como
principal elemento, el control o mitigacion del riesgo, pero también se extiende
mas alla, por ejemplo, a la elusién de riesgos, a la transferencia de riesgos, a la
financiacion de riesgos. Cualquier sistema de tratamiento de riesgos debe
proporcionar como minimo un funcionamiento efectivo y eficiente de la
organizacion, controles internos efectivos y conformidad con las leyes y
reglamentos.

2.1.10 Laestructuray la administracion de riesgos

La politica de administracién de riesgos de una empresa debe definir su
enfoque y apetito del riesgo, asi como su enfoque de la administracion de
riesgos. La politica también debe establecer las responsabilidades de la
administracion de riesgos en toda la empresa.

Ademas, debe referirse a cualquier requerimiento legal para los principios de la
politica, por ejemplo, en el campo de la salud y la seguridad. Vinculado al
proceso de administracién de riesgos, debe existir un conjunto integrado de
herramientas y técnicas para usar en las diferentes fases del proceso
empresarial.

El consejo de administracion tiene la responsabilidad de determinar la direccién
estratégica de la empresa y de crear el entorno y las estructuras necesarias
para que la administracién de riesgos opere de forma eficaz. Esta tarea se
puede realizar a través de una direccion ejecutiva, una comisién no ejecutiva,
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un comité de auditoria o cualquier otra funcién que se ajuste al modo de operar
de la organizacibn y que sea capaz de actuar como promotor de la
administracion de riesgos.

El papel de las unidades de negocio incluye lo siguiente:

e Las unidades de negocios tienen la responsabilidad primaria de gestionar
los riesgos en el dia a dia.

e La direccion de las unidades de negocios es responsable de promover la
conciencia del riesgo en sus operaciones; deben introducir objetivos de
administracion de riesgos en su actividad.

e La administracién de riesgos debe ser un tema habitual en las reuniones
de la direccibn para considerar las exposiciones y fijar nuevas
prioridades en el trabajo a la luz de un andlisis de riesgos efectivo.

e La direccibn de las unidades de negocios debe asegurar que la
administracion de riesgos esta incorporada en la fase conceptual de los
proyectos, asi como a lo largo de la vida de los mismos.

El papel de la funciéon de administracion de riesgos incluye lo siguiente:

e Establecer la politica y la estrategia de administracién de riesgos.

e Primer defensor de la administracion de riesgos en los niveles
estratégico y operacional.

e Crear una cultura consciente de riesgos dentro de la empresa,
incluyendo la formacién apropiada.

e Establecer la politica y estructuras de riesgos internas para las unidades
de negocios.

e Disenar y revisar los procesos de administracién de riesgos.
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e Coordinar las diversas actividades funcionales que informan de los temas
de administracion de riesgos dentro de la empresa.

e Desarrollar procesos de respuesta al riesgo, incluyendo planes de
contingencia y de continuidad del negocio.

e Preparar los informes de riesgos para el consejo de administracién y los
interesados.

El papel de la auditoria interna puede variar de una empresa a otra. En la
practica, este papel puede incluir todas o alguna de las siguientes tareas:

e Enfocar el trabajo de la auditoria interna sobre los riesgos importantes,
identificados por la direccion, y revisar los procesos de administracion de
riesgos en toda la empresa.

e Producir confianza en la administracion de riesgos.

e Proporcionar un apoyo activo y participar en el proceso de administracion
de riesgos.

e Facilitar la identificacidén y valoracidén de riesgos y formar al personal de
operaciones en la administracion de riesgos y el control interno.

e Coordinar los informes de riesgos al consejo de administracién, al comité
de auditoria, entre otros.

2.1.11 Supervision y revision del proceso

Una administracién de riesgos efectiva requiere una estructura de informe vy
revisibn para asegurar que los riesgos estan identificados y evaluados
eficazmente, que se llevan a cabo los controles oportunos y que las reacciones
son las apropiadas.

Se deben efectuar con regularidad auditorias de la politica y de conformidad
con los estandares, asi como revisiones del rendimiento de los estandares para
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identificar las oportunidades de mejora, cabe recordar que las empresas son
dinamicas y que operan en entornos dinamicos.

Es imprescindible identificar los cambios en la empresa y en el entorno en el
que opera, y efectuar las modificaciones apropiadas en los sistemas. El proceso
de supervisidbn debe asegurar que existen los controles apropiados de las
actividades de la empresa y que se entienden y se siguen los procedimientos
establecidos.

2.2 Administracion de riesgos

Aqui se analizaran las etapas asociadas a la administracién de los riesgos
genéricamente. Precisamente, este informe presenta algunos de los aspectos
mas interesantes de las principales normas internacionales - aspectos que son
de interés para la administracién de riesgos basado en la investigacion del
prestigioso Institute Of Governance®.

La administracion de riesgos es un enfoque sistematico para establecer el mejor
curso de accion en condiciones de incertidumbre mediante la identificacion, la
comprensién, la evaluacién, priorizacién, y comunicacién acerca de las
amenazas potenciales, si afectan a la opinién publica social, financiera o
econdémica, el bienestar, la salud y la seguridad o el medio ambiente.

La administracion de los riesgos implica la asignacién de los limitados recursos
qgue pueden hacer el mayor bien para el mayor niumero de personas. Incluye los
siguientes pasos:

e La identificacion de la cuestion en riesgo.
e La evaluacion del nivel y la severidad del riesgo.
e El desarrollo de las opciones, la decisidn, la aplicacion de la decisién,

y
e La evaluacion y revision de la decision.

En cada paso del proceso, las comunicaciones y las actividades de consulta,
las consideraciones legales y en curso las actividades operacionales también
deben tenerse en cuenta en el riesgo estrategias de administracién efectiva.

* Saner, M. (2005). Information Brief On International Risk Management Standars.
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A continuacion se muestra en la figura 2.2 el proceso de toma de decisiones en
la administracion de riesgos.
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Figura 2. 2: Proceso de toma de decisiones en la administracion de riesgos. (Institute On
Governance, 2005)
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Existen cinco actividades clave dentro de un marco de Gestién de Riesgos que
aplican dentro del proceso de toma de decisiones.

e Establecer metas y enfoque: la identificacion de contexto, dando
prioridad a los objetivos, y establecer el alcance y la enfoque de todo el
ejercicio. Las decisiones tomadas dentro de esta actividad se basan en
un juicio sobre los intereses — ;los intereses de quién valen? — Y
entidades — ¢ Cuales entidades tienen un valor? Esto es a veces se llama
"Seleccién de punto final" - ; Cual riesgo estamos considerando?

e Describir: llegar a una comprensiéon objetiva de la probabilidad y la
magnitud de un impacto, en términos cualitativos é en términos
cuantitativos. Como tal, es en gran medida una técnica o la actividad
cientifica.

e Prescribir: la evaluacion de la calidad de las previsiones contempladas
en el paso descriptivo, el equilibrio de los efectos positivos y negativos,
las decisiones sobre la forma de mitigar y otra gestionar el riesgo y la
aplicacién de las medidas. Como tal, es la evidencia y juicio en que se
bas6 la actividad que requiere la consideracion de la gran imagen.
Representa la clave la toma de decisiones paso en el marco de gestion
de riesgos, que no implica que las decisiones de otra naturaleza no se
toman en otro lugar.

e Comunicar: la comunicacién entre los actores clave en el proceso, asi
como con los beneficiarios y otras partes interesadas. La comunicacion
puede ser entendida en sentido amplio como para incluir la informacién
publica, consulta, participacion o asociacion.

e Monitorear y aprender: una actividad que describe el seguimiento de los
efectos de las decisiones y actividades que causan cambios en las
condiciones ambientales y la aparicion de nuevas pruebas. Las
decisiones sobre la necesidad de volver a las evaluaciones y la
aplicacién de las lecciones aprendidas son parte de esta actividad
orientada a los resultados. Estas actividades son componentes de
medicidén del desempenfio y la gestion basada en los resultados.
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Hasta el momento, se ha estudiado la administracion de riesgo en forma
genérica dentro de una organizacién, lo cual debe estar sustentada por normas
y estandares internacionales que otorguen fuerza a este proceso.

La terminologia de la Organizacion Internacional de Normalizacion (/nternational
Standards Organization, 2002) describe la administracién de riesgos como
responsabilidad de la empresa a nivel global, mientras que el analisis de riesgo
es considerado una tarea cientifica interna de la empresa.

La evaluaciéon de riesgos corresponde al paso que se toman las decisiones
claves sobre los riesgos, y el asesoramiento de riesgos es la combinacién del
andlisis y la evaluacién, de esto modo se obtiene como producto el tratamiento
de los riesgos, en donde se administran los riesgos estimados aceptables en la
organizacion. Este ultimo paso utiliza como sinénimo el control de riesgo.

En cambio, el Consejo Internacional de Gobierno de Riesgos (/nternational Risk
Governance Counsil, 2004) define la administracién de riesgos como el
gobierno de riesgos. Incluye la totalidad de los actores, las normas,
convenciones, procesos Yy mecanismos relacionados con la cantidad de
informacion relevante de riesgo, analiza y comunica las decisiones de
administracion tomadas.

Abarcando las variadas decisiones relevantes de riesgos y acciones de los
protagonistas publicos y privados, este proceso toma relevancia dado que no
hay un actor que decida por si solo. Sino que se considera una actividad grupal
de todos los interesados en el riesgo en cuestion, es decir, no existe una
autoridad unica para tomar una decisién de gestion del riesgo, sino dada la
naturaleza del riesgo requiere de la colaboracién y la coordinacién entre
diversas partes interesadas. Sin embargo, la administracion de riesgos no sélo
incluye un proceso de multiples facetas, de multiples factores de riesgo, sino
también llama a la consideracion de los factores contextuales, tales como las
normas institucionales.

Por ejemplo, el marco regulatorio y legal que determina la relacién, los roles y
responsabilidades de los actores y los mecanismos de coordinacion, tales como
los mercados, los incentivos o normas autoimpuestas, junto a la cultura y
politica como las diferentes percepciones de riesgo. A continuacién se muestra
en la figura 2.3 el marco de gobierno de riesgos.
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Figura 2. 3: Marco del gobierno d riesgos. (Institute On Governance, 2005)

En este marco se aprecian dos grandes clasificaciones de actividades, la toma
de decisiones e implementacion de acciones y la generacién de conocimiento.
Cada uno definida por el &rea de gestion en la administracion de riesgos y otra
es el plano técnico respectivamente.

2.3 Anadlisis de riesgos en seguridad informatica

En el presente capitulo se estudia el analisis de riesgos desde el punto de vista
informatico, basada en la investigacion de la propuesta de Peltier, 2001. Quien
plantea que los analisis de riesgos se justifican para la toma de decisiones que
se deben realizar cuando estan en juego inversiones, recursos, capitales, o
simplemente al comenzar una tarea, un proyecto o algun tipo de desarrollo.
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Las personas que deben efectuar el analisis deben ser los expertos internos
sobre la actividad a realizar. Por ejemplo, si se estd tomando a cabo el analisis
de riesgos de un proyecto para crear un nuevo proceso en un area de una
empresa, las personas que deben ejecutar el analisis de riesgos son
precisamente quienes conocen el proceso a implementar, dado que ellos
realmente conocen los pro y los contra de la nueva actividad, y los efectos que
tendran sobre las actividades acostumbradas. Aunque el analisis en si lo
realicen los expertos, quienes estudian sus resultados son las personas que
toman las decisiones.

El analisis de riesgos idealmente debe durar unos dias, no semanas ni meses.
Pues es una actividad concisa, pero si reiterativa. Dado que el analisis pretende
revisar tareas, proyectos e ideas a realizar, a modo de verificar su vialidad y si
es prudente proceder. El éxito de un andlisis de riesgos se mide al ver el
minimo limite de costos de una actividad, en donde se identificaron e
implementaron los controles necesario versus sus costos.

Ahora, el andlisis de riesgos es parte del programa de aseguramiento de
calidad de una organizaciéon. En donde la administracion de riesgos requiere la
identificacion de la informacién como un activo empresarial. La clasificacion de
la informacion debe estar bien definida, y se debe aplicar una metodologia para
determinar el nivel de valor de la informacién. Para los cuales se tienen
controles que varian acorde a su disponibilidad, integridad o confidencialidad.

e Integridad: la informacion es como fue intencionada, sin modificaciones
inapropiadas ni corrupcion.

e Confidencialidad: la informacién es protegida de accesos no autorizados
o revelacion accidental.

e Disponibilidad: Usuarios autorizados tienen accesos a sistemas y
aplicaciones cuando es requerido para realizar una actividad.

El objetivo de la administracién de riesgos se plasma en la figura 2.4, en donde
se observa un foco central que representa el activo que se esta analizando. La
primera parte consiste en asistir al riesgo y determinar sus necesidades, lo cual
implica realizar el respectivo analisis de riesgos
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Figura 2. 4: Ciclo de la administracién de riesgos. (Peltier,
2001)

La metodologia estandar de administracion de riesgos propuesta identifica el
activo a ser revisado, ya sea fisico y tangible & l6gico e intangible, este ultimo
se refiere a la propiedad intelectual o conocimiento de la empresa. Luego busca
las amenazas, riesgos o0 problemas concernientes al activo para priorizarlos, y
asi determinar las vulnerabilidades del mismo.

Una herramienta que se utiliza para la estimacion de las ocurrencias de una
amenaza es precisar la probabilidad de que suceda y multiplicarla por el valor
monetario que se adjudica la pérdida que pueda producir un impacto al activo
en cuestidon, de este modo concretizar una escala numérica para prevalecer las
mitigaciones nacientes.

Una vez realizado esto, se efectian medidas correctivas o controles para
atenuar o aceptar los riesgos determinados. Con esto se pueden crear
relaciones entre las politicas y estandares con los riesgos que representan, con
el fin de mantenerlos y administrarlos adecuadamente.

Luego se debe promover la conciencia sobre los riegos identificados con la
empresa o0 compania, y educar al personal continuamente sobre las politicas y
controles creados, esto tiene como fin el comenzar a trabajar en una cultura
empresarial que considere importante los riesgos que amenazan su trabajo
periddicamente.
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La ultima fase corresponde a la de monitoreo y evaluacion de los riesgos. Aqui
se deben realizar actividades como controlar los factores que afectan los
riesgos, indicar la efectividad en la seguridad, enviar los resultados a lineas
gerenciales para que dirijan esfuerzos en caso de requerirlo, y estar al tanto de
nuevas herramientas o técnicas que puedan facilitar el monitoreo o la mitigacion
del riesgo.

Analisis de Riesgo Cuantitativo Analisis de Riesgo Cualitativo
Los célculos son simples (no existen).

Los resultados son basados sustancialmente en

objetivos de procesos y metricas independientes. . . :
No es necesario determinar el valor monetario

Un gran esfuerzo esta puesto en la determinacion de los activos.

de valor de activos y mitigacion de riesgos.
No es necesario cuantificar la frecuencia de las
El esfuerzo en asesoramiento de costo/beneficio es | amenazas.

esencial.

Ventajas

Es mas sencillo involucrar a personas que no
estén dedicadas ni a la seguridad ni a personal
técnico.

Los resultados pueden ser expresados en lenguaje
especifico de administracion (valores monetarios,
porcentajes y probabilidades).

Provee flexibilidad en los reportes y procesos.

Los célculos pueden ser complejos. Es subjetivo por naturaleza.

Histéricamente, sélo trabaja bien con una
herramienta automatizada y asociada con una base
de conocimiento.

Los resultados caen unicamente en la calidad
del equipo de administracion de riesgos.

Requiere un gran trabajo preliminar. Para desarrollar valor monetario por activos
objetivos se requiere un esfuerzo limitado.

Generalmente no es presentada a un nivel

personal. No existen bases para el analisis de riesgos
mitigador en costos/beneficios.

Desventajas

Los participantes no pueden ser facilmente
entrenados a través del proceso.

Es dificil cambiar de direccién.

Figura 2. 5: Ventajas y desventajas de los andlisis de riesgos cuantitativos y
cualitativos. (Peltier, 2001)

Para que este modelo tome fuerza, se deben considerar los distintos tipos de
analisis de riesgos, estos se pueden clasificar en dos grandes grupos, los
analisis de riesgos cuantitativos y los cualitativos.

El primero intenta asignar objetivos de valores numéricos independientes a
cada componente del analisis de riesgo y al nivel de potencial perdida. Cuando
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todos los elementos (valor de activo, frecuencia de amenaza, efectividad de los
controles, costo de los controles, incerteza y probabilidad) con cuantificados, el
proceso se considera completamente cuantitativo.

El analisis de riesgo cualitativo no intenta asignar valores numéricos a los
componentes, sino que trabaja mas con los escenarios o en las preguntas “Qué
pasaria si...”, dada su naturaleza subjetiva. En la figura 2.5 se muestran las
ventajas y desventajas de ambos andlisis de riesgos. En realidad ambos
analisis se consideran validos para trabajar con riesgos de empresas o
proyectos, pero dada que las tecnologias de informacion y la seguridad de la
informacion esta basada en activos intangibles, se considera dar mayor énfasis
en el analisis de riesgo cualitativo. A continuacion se explican con mayor
detalle.

2.3.1 Analisis de riesgos cualitativos

En analisis de riesgos cualitativo provee un examen sistemdtica de la santa
trinidad Activos — Amenazas — Vulnerabilidades. También otorga una revision
de contramedidas y controles propuestos para determinar la mejor
implementacion costo/beneficio.

Al establecer un equipo de administracién de riesgos de calidad, este analisis
queda sujeto a la experiencia de los expertos internos de la organizacién. El
proceso completo es subjetivo por naturaleza, por lo que el equipo mismo debe
ser constituido por personal con el conocimiento de trabajo y experiencia
necesaria.

El analisis de riesgo cualitativo es una técnica que puede ser utilizada para
determinar el nivel de proteccidbn requerida para aplicaciones, sistemas,
instalaciones o activos empresariales informaticos. La metodologia cualitativa
intenta priorizar los elementos de los distintos riesgos en términos subjetivos, a
continuacién se explican los pasos teoricos para llevarlo a cabo.

e 1°Paso — Desarrollar el enunciado de alcance.

En el primer paso se describe lo que sera analizado, ya sea un datacenter o un
sistema o una red o una restructuracion como ejemplo. También se debe
identificar quién sera el patrocinador o duefio de lo que sera analizado. De igual
modo se deben definir los limites sobre lo analizado, lo cual en la seguridad de
la informacién se generaliza lo que estara en cuestion bajo los impactos de
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amenazas de integridad, confidencialidad y disponibilidad de la informacion
relacionada al objetivo.

e 2°Paso — Reunir un equipo competente.

Es necesario que el personal seleccionado para conformar el equipo de analisis
sea altamente calificado y competente. Para que el equipo sea efectivo, debe
estar compuesto por personas expertas en diferentes areas especializadas. Por
ejemplo, duefos funcionales de la empresa; usuarios de sistemas; analistas de
sistemas; programadores de sistemas; administradores de bases de datos;
personal de auditoria; personal de seguridad fisica; personal de redes de
comunicaciones; asesores legales; gerentes de operaciones; e personal de
seguridad de la informacion.

e 3°Paso — ldentificar las amenazas.

Los miembros del equipo de trabajo determinan cuales amenazas pueden
causar dano al activo bajo revision. Esto se puede hacer de muchas maneras,
pero la que se utiliza usualmente es realizar una lista de todas las amenazas
posibles, y que los expertos decidan si aplican o no a la situacién. Inclusive se
puede categorizar las amenazas en caso que resulten muchas, y por lo mismo
la parte negativa de este ejercicio es que consume mucho tiempo del proceso
de analisis de riesgos cualitativo.

e 4°Paso — Priorizar las amenazas.

Una vez identificadas las amenazas se trabaja en otorgar una frecuencia de
ocurrencia para cada una, pero dado su origen subjetivo la frecuencia debe ser
Baja, Media o Alta. Numéricamente, también pueden ser valores como 1, 2 0 3.
Para esto, cada miembro del equipo debe asignar una frecuencia a cada
amenaza, y para obtener un resultado simplemente se pueden promediar las
frecuencias de cada integrante del equipo, 0 se puede revisar una a una para
consensuar un resultado.
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e 5°Paso — Priorizar los impactos.

Este paso pretende determinar la pérdida que se produce si una amenaza llega
a ocurrir. Al igual que en el paso 4, cada integrante debe asignar una pérdida
por cada amenaza, pero ésta escala tiene 5 peldanos (Baja, Baja-Media, Media,
Media-Alta, Alta). En nUmeros se evalua del 1 al 5. De igual modo, para obtener
un resultado final se pueden promediar los resultados, o analizar amenaza por
amenaza cual seria su pérdida en el activo en cuestion. Como el equipo tiene
distintas experiencias, se considera oportuno realizar una revisién de pérdida en
conjunto, a modo que todos entiendan la relacion de pérdida de negocio/activo.

e 6°Paso — Calcular el total de impacto por amenaza.

Ahora se debe crear un factor de riesgo, el cual se calcula acorde los valores
entregados en los pasos anteriores. El factor de riesgo tiene una escala desde
el 2 hasta el 10, considerando que el valor 6 debe tener como requerimiento un
minimo de Medio en las etapas anteriores. Al igual que antes, cada integrante
debe otorgar un valor para luego promediarlo 0 consensuarlo como grupo de
trabajo. Como resultado se obtendra la priorizacion de cada amenaza que
puede ocurrir al activo analizado. Esto se puede plasmar en un archivo como se
muestra en la tabla 1.1 siguiente.

Amenaza Prioridad Pérdida Factor Riesgo
Fuego 3 5 8
Daro de tuberias 2 5 7
Robo 2 3 5
Terremoto 3 5 8

Tabla Il. 1: Hoja de trabajo completada con los controles identificados.
(Peltier, 2001)

e 7°Paso — ldentificar controles.

En el paso 7 el equipo analiza las vulnerabilidades identificadas y busca por
controles técnicos, administrativos y fisicos para ofrecer un nivel costo efectivo
aceptable como protecciéon del activo sujeto a revision. Como resultado se
espera contar con controles que consideren:
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o Evitar: Controles proactivos que intenten minimizar el riesgo.

o Asegurar: Controles a través de herramientas y estrategias empleadas
para asegurar la efectividad de los controles existentes.

o Detectar: Controles en forma de técnicas y programas usados para
asegurar la deteccién, intervencion y respuesta temprana ante una
amenaza.

o Recuperar: Controles para planificar y responder servicios para
rapidamente devolver un ambiente seguro e investigar ante ocurrencias
de amenazas.

e 8°Paso — Andlisis costo/beneficio.

En este punto se deben considerar todos los controles encontrados y verificar
que son costo efectivos, dado que cada control cambiara el modo en que hoy
se trabaja en la empresa u organizacidén, ya sea asignando mas personas o
sistemas para implementar dichos controles. En caso que los controles
encontrados no sean aceptables, se debe volver al paso 6 y volver a estudiar.
Lo ideal es hallar controles que ataguen mas de una amenaza.

e 9°Paso — Especificar los controles en orden prioritario.

Considerando que los recursos para implementacién de controles son limitados,
se deben priorizar antes de presentar a la administracién que los utilizara. Por lo
mismo, el equipo de andlisis de riesgos cualitativo debe comprender el negocio
y los controles encontrados para presentarlos en orden de implementacion. Es
importante considerar que los controles deben encontrarse con los objetivos de
la empresa, por ningun motivo contradecirlos. También es importante destacar
que los administrativos pueden elegir aceptar el riesgo ante el control sugerido.

e 10°Paso — Reportar analisis de riesgo.

Como parte de la metodologia, el ultimo paso consiste en entregar el analisis en
un reporte, el cual debe estar compuesto por: Introduccion; Resumen ejecutivo;
Identificacion de amenazas; Determinacion del factor de riesgo; ldentificacion
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de los controles; Anadlisis costo/beneficio; Controles recomendados; y
Apéndices del trabajo realizado.

Otra manera de abordar el andlisis de riesgo cualitativo es asignando un
sistema de evaluacién para habilitar los riesgos como activos financieros,
permitiendo al equipo de andlisis de riesgo considerar segundos impactos en
los activos en cuestion. Este método comienza luego que se ha conformado el
equipo de analisis de riesgos cualitativos, y considera tablas que ayudan a
retratar los costos asociados al compromiso de los activos que se estan
evaluando. Sus etapas son las siguientes:

1° Etapa — Tasacion de los activos.

La primera etapa consiste en determinar cual seria el impacto en la empresa si
uno de sus activos de ve comprometido. Para esto se elabora una escala de
impactos al negocio, la cual se muestra como ejemplo en la tabla I.2 y nace por
medio de numerosas entrevistas con personal clave del negocio.

Una vez lista la escala, se asigna uno de sus valores de pérdida a cada activo
que puede afectar el negocio y para consensuar los valores de los impactos se
puede promediar o discernir como equipo (ver tablas I.3 y 1l.4). Estos valores
de pérdida/control se reportan a la administracion o duefio del andlisis de
riesgos cualitativos para que él autorice seguir con la segunda etapa.

Pérdida Financiera Valores
X < $2,000 1
$2,000 < X < $15,000
$15,000 < X < $40,000
$40,000 < X < $100,000
$100,000 < X < $300,000
$300,000 < X < $1,000,000
$1,000,000 < X < $3,000,000
$3,000,000 < X < $10,000,000
$10,000,000 < X < $30,000,000
$30,000,000 < X

((oRle-RENRIORIS NE-N [ RI V]

—_
o

Tabla Ill. 2: Escala de pérdida financiera (Peltier, 2001)
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Valores de
pérdida de activo
Versus impacto

Pérdida
Financiera

Interrupcion a
Usuarios

Impactos
Legales

Confidencialidad

Verglienza
Empresarial

Desclasificacion

Modificacion

No Disponibilidad

Destruccion

Tabla Il. 3: Valores de pérdida de activo versus impacto. (Peltier, 2001)

Verglienza Empresarial

Valores

Dentro del proyecto

1

Otras areas de la
organizaciéon

A toda la empresa

Prensa local

Cobertura nacional

2
3
5
7

Acciones e inversiones

—_

0

Tabla Il. 4: Valores de pérdida ante el impacto de Vergiienza Empresarial. (Peltier,

2001)

2° Etapa — Evaluacion de riesgos.

En esta etapa se identifican las amenazas que pueden impactar a los activos
evaluados, y al mismo tiempo se detectan las vulnerabilidades de los activos
que facilitan la ocurrencia de dichas amenazas. Para comenzar, se crea una
lista de todas las posibles amenazas que puedan ocurrir, siguiendo con sus
probabilidades de ocurrencia y su impacto sobre el activo. Esta actividad es
similar al método anterior, pero los valores otorgados corresponden a impactos
al negocio. Estos valores se rescatan desde la etapa anterior, como ejemplo se
muestran los valores en la tabla I1.5.

Vulnerabilidades de las Impacto
Amenazas Bajo Medio Alto
Alto 3 6 9
Probabilidad Medio 2 5 8
Bajo 1 4 7

Tabla Il. 5: Vulnerabilidades de las amenazas identificadas. (Peltier, 2001)
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En el caso que una amenaza no aplique a la situacién el valor correspondiente
es “N/A”. También es recomendado hacer esta evaluacién considerando las
amenazas sin controles (ya sean existentes o no), y otra con los controles que
se determinen.

3° Etapa — Administracién de riesgos.

Las dos etapas anteriores conducen a la identificacion de controles que pueden
ser implementados para minimizar la vulnerabilidad de las amenazas a un nivel
de administracion aceptable. La parte mas importante de cualquier proceso de
administracion de riesgos son las recomendaciones de los controles que
pueden ayudar a mitigar el nivel de la amenaza o vulnerabilidad del activo en
cuestiéon. Esto se facilita a través de la tabla 1.6, en donde se muestra este
analisis como resultado final para exponer al patrocinador o duefio del proyecto.

Por dltimo, una herramienta que facilita la identificacion de los riesgos es la
Matriz de Analisis de Riesgos que indica los controles adecuados por cada
riesgo. Esta matriz se muestra en la figura 2.6.

Puntajes
©
(=
0 c g c
S|0o| =]
. . Slo|l8| 5
Activo Bajo =1 8158 Valores de las
Andlisis 35| 9| & Vulnerabilidades
a6’
o|l=| 5|0
Q pd
Sin Control | Con Control
Amenazas:

Tabla Il. 6: Andlisis de Riesgos Cualitativo. (Peltier, 2001)
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Integridad

Actos
Accidentales

Sensibilidad

Disponibilidad

Evento Indeseable
(errores u
’ omisiones)

Actos
Deliberados

Evento No
Autorizado
(fraudes o mal uso)

Modificacion o
Destruccion de

Revelacion de
Informacion

Figura 2. 6: Matriz de analisis de riesgos.

Indisposicion
de Informacion

(Peltier, 2001)

Esta matriz es utilizada para ser completada con los riesgos identificados y
posteriormente con los controles respectivos, tal como se muestra en las figuras

2.7y2.8.

Integridad Sensibilidad Disponibilidad
e Modificar No realizar “log Discos Evento Indeseable
) campos off” después | destruidos por | (errores u
Accidentales : . ‘ 3
incorrectos de usar accidente ’ omisiones)
1 . . Evento No
Actos | Ingresar Acceder sin Contaminar ;
: R - Autorizado
Deliberados reportes falsos autorizacion informacion
J (fraudes o mal uso)
Modificacion o Revelacion de Indisposicion
Destruccionde  Informacion  de Informacion

Figura 2. 7: Matriz de analisis de riesgos completada con riesgos. (Peltier, 2001)
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I
|

|

Actos
Accidentales

Actos
Deliberados

~ Figura 2. 8: Matriz de analisis de riesgos completada con controles. (Peltier, 2001)

Integridad Sensibilidad Disponibilidad
Revision de Control de Generar
edicidn acceso respaldos
Almacenamien
Contrasenas Contrasenas to fuera de
sitio

Modificacidn o
Destruccidon de
Inferrmasicn

Revelacion de
Informacion

Indisposicion

Evento Indeseable
(errores u
omisiones)

Evento No
Autorizado
(fraudes o mal uso)

En conclusion, el andlisis de riesgo cualitativo es un proceso que permite a las
empresas evaluar expuestos tangibles o intangibles de los activos de la
organizacion. Provee un método légico y consistente para revisar las amenazas
y sus impactos en los activos bajo revision. Los dos métodos mostrados son los
cimientos para la administraciéon de riesgos en IT, pero no son suficientes para
un analisis de riesgos.

Es cierto que el resultado del andlisis esta sujeto al equipo que realiza su
evaluacién, pero la mayoria de los expertos no tienen conocimientos en la
valoracion de activos informaticos. Es por esto que se sugiere fuertemente que
los duerios de los activos en cuestion sean o se involucren cuando se asignan
los valores de impacto al negocio cuando dichos activos se ven comprometidos.




CAPITULO III

Marco tedrico de la administracion de riesgos en el Project
Management

3.1 Project Management.

Se estudiara el cdmo se manejan los riesgos en la administracion de proyectos,
desde el punto de vista mostrado en la guia del PMBOK®. En donde se buscara
la correlacion de lo estudiado previamente junto a las herramientas facilitadas
por el PMI®.

En esta documentacibn se encuentran las mejoras practicas en la
administracion de proyectos, presentada por médulos que estan compuestos
por procesos que se interrelacionan a lo largo del ciclo de vida de un proyecto.
A continuacién se estudiaran los procesos dentro del modulo de administracion
de riesgos.

Los procesos de la administracion de riesgos en proyectos estan definidos por
seis procesos que intentan amplificar la probabilidad e impacto de eventos
positivos, mientras disminuyen la de eventos negativos en el proyecto que se
esta trabajando. Estos se definen textualmente como:

“Planificacion de la Administracion de Riesgos: decidir como
enfocar, planificar y ejecutar las actividades de administracion de
riesgos para un proyecto.

Identificacion de Riesgos: determinar qué riesgos pueden afectar
al proyecto y documentar sus caracteristicas.

Analisis Cualitativo de Riesgos: priorizar los riesgos para realizar
otros anadlisis o acciones posteriores, evaluando y combinando su
probabilidad de ocurrencia y su impacto.

® Project Management Institute (2008). A Guide to the Project Management Body of
Knowledge. [s.n]
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Analisis Cuantitativo de Riesgos: analizar numéricamente el
efecto de los riesgos identificados en los objetivos generales del
proyecto.

Planificacion de la Respuesta a los Riesgos: desarrollar opciones
y acciones para mejorar las oportunidades y reducir las amenazas
a los objetivos del proyecto.

Seguimiento y Control de Riesgos: realizar el seguimiento de los
riesgos identificados, supervisar los riesgos residuales, identificar
nuevos riesgos, ejecutar planes de respuesta a los riesgos y
evaluar su efectividad a lo largo del ciclo de vida del proyecto. ”
(Project Management Institute, 2008)

3.2 Planificacion de la administracion de riesgos

Como en cualquier proyecto, una buena planificacién es la base para que las
etapas posteriores resulten exitosas. En este primer proceso de administracion
de riesgos se decide como afrontar con éxito las actividades en la gestion de
riesgo, obteniendo como resultado un plan de administracién de riesgos acorde
a los riesgos existentes y su implicancia en el proyecto. De este modo de
otorgar los recursos y tiempos necesarios para las evaluaciones requeridas.

En la figura 3.1 se pueden observar las entradas al proceso, que
proporcionaran la informacion suficiente para generar el plan de administracion
de riesgos. Lo cual se llevara a cabo por medio de reuniones y analisis con los
interesados del proyecto, con quienes se definiran las acciones y tiempos a
asignar al proyecto.
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ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS

Enunciado del alcance 1 Reuniones y andlisis de 1. Plan de administracion
del proyecto planificacion de riesgos
Plan de administracién
de costos
Plan de gestion del
proyecto

Plan de comunicacién
del proyecto

Factores ambientales de
la empresa

Activos de los procesos
de la organizacion

Figura 3. 1: Entradas, herramientas & técnicas, salidas del proceso de planificacion de la
administracién de riesgos. (PMI, 2008)

En la salida de la figura se puede observar que el Unico entregable sera el plan
de administracion de riesgo, en donde se indicaran las metodologias a utilizar,
los roles, responsabilidades, preparacién de presupuesto, tiempos, categorias
de riesgos, las tolerancias aceptables por los interesados, los formatos de
reportes, seguimiento y por ultimo se estableceran las probabilidades e
impactos asociados a los riesgos por identificar en el proximo proceso.

Para ejecutar lo ultimo, la PMI sugiere elaborar una matriz de impacto a base de
los objetivos del proyecto, en donde se clasifican los impactos por categorias de
pérdidas. Esta matriz serd utilizada mas adelante al momento de evaluar
riesgos segun sus impactos, facilitando las escalas propuestas en esta fase. De
igual modo se puede elaborar una matriz de oportunidades acorde a los
impactos que se identificaran mas adelante.

3.3 Identificacion de riesgos

En este proceso se identifican los riesgos que pueden impactar los objetivos del
proyecto para luego ser documentados. Las personas que identifican los
riesgos deben incluir a todos los involucrados en el proyecto, dado que
conviene contar con la mayor experiencia posible para obtener un resultado
robusto. Este proceso es iterativo a lo largo del proyecto, dado que pueden
surgir nuevos riesgos en nuevas etapas por abordar en la vida del proyecto. Por
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lo mismo, es importante contar con una documentacion de riesgos accesible
para compararla en distintas etapas, de modo identificar variantes en los
factores de riesgo, procurando involucrar a todas las personas que inicialmente
participaron. De este modo asegurar su participacion y compromiso a lo largo
del proyecto.

En la figura 3.2 se muestran las entradas del proyecto, que contendran toda la
informacién necesaria para el proceso, la cual sera encausada para obtener un
registro completo de los riesgos a identificar. Esto se puede facilitar por medio
de una lluvia de ideas, entrevistas, técnica Delphi y RCA. El resultado esperado
es un registro de los riesgos en donde se indiquen un listado de aquellos
identificados, una lista de posibles respuestas por cada uno, sus causales y la
categorizacion.

ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS
1. Plan de administracién 1. Revisién de 1. Registro de riesgos
de riesgos documentacion
2. Estimado de costos de 2. Técnicas de recopilacion

las actividades de informacion
3. Estimado de la duracion Analisis de "checklist”
de las actividades Anélisis de supuestos
4. Alcance del proyecto Técnicas para diagramar
5. Registro de interesados Analisis SWOT
6. Plan de administracién Juicio experto
de costos
74 Plan de administracién
del proyecto
8. Plan de administracion

de calidad

9. Documentos del
proyecto

10. Factores ambientales de
la empresa

11. Activos de los procesos
de la organizacion

Figura 3. 2: Entradas, herramientas & técnicas, salidas del proceso de identificacion de
riesgos. (PMI, 2008)

3.4 Analisis cualitativo de riesgos

El tercer proceso pretende priorizar los riesgos identificados para que el
proyecto pueda trabajar en aquellos sean de mayor relevancia, siempre vy
cuando los riesgos restantes sean aceptablemente tolerados. El analisis
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cualitativo otorga la prioridad segun su probabilidad de ocurrencia, segun su
impacto en los objetivos y en otras propiedades del proyecto.

En la figura 3.3 se pueden observar las entradas requeridas en el proceso, las
cuales serdn sometidas a un analisis de probabilidad de ocurrencia e impactos.
Esto se puede plasmar en una matriz complementaria a la trabajada en el
proceso anterior, asi poder visualizar facilmente los impactos y oportunidades
con una alta probabilidad de suceder. Ademas, se realiza un andlisis de calidad
de los datos sobre los riesgos, para mantener un nivel de efectividad costo
eficiente para el proyecto, y asi aportar valor a los planes de respuesta de
riesgos. Adicionalmente, se trabaja en la categorizacion de los riesgos y en la
evaluacién de urgencia de cada riesgo. Todo lo anterior con la constante
experiencia de las personas involucradas del proyecto en el analisis de riesgos.

ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS

Registro de riesgos 1. Evaluacion de 1. Actualizacion de registro
Plan de administracion probabilidad e impacto de riesgos
de riesgos de los riesgos
Enunciado de alcance de 2. Matriz de probabilidad e
proyecto impacto
Activos de los procesos 3. Evaluacién de la calidad
de la organizacion de los datos sobre

riesgos

4. Categorizacion de
riesgos

5. Evaluacion de la
urgencia de los riesgos
6. Juicio experto

Figura 3. 3: Entradas, herramientas salidas & técnicas, del proceso de analisis cualitativo de
riesgos. (PMI, 2008)

Como resultado se espera poder actualizar el registro de riesgos con mayor
detalle sobre los mismos, elaborar una lista de prioridades de riesgos
categorizados, lista de los riesgos que requieren respuesta a corto plazo, lista
de riesgos que necesitan mayor investigacién, una lista de riesgos con baja
prioridad, y por ultimo mantener en registro las tendencias a las cuales se
dirigen los riesgos del proyecto.
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3.5 Analisis cuantitativo de riesgos

Este proceso tiene como meta cuantificar los impactos sobre los objetivos del
proyecto, utilizando los eventos que derivan a los riesgos que registraron una
alta ocurrencia en el proceso anterior. También presenta una forma cuantitativa
de tomar decisiones sobre los riesgos asociados al proyecto. Pero esta fase
puede no aplicar para ciertos proyectos, dada su alta demanda de recursos del
proyecto. Por lo mismo, en el plan de administracion de riesgos se debe dar un
espacio para evaluar si este proceso sera aplicado o no.

En la figura 3.4 se muestran las entradas solicitadas para el proyecto. Las
herramientas y técnicas a utilizar incluyen la recopilacién y representacién de
datos, ya sea por medio de entrevistas para cuantificar las probabilidades e
impactos de los riesgos, o sea por distribuciones de probabilidades para
representar incertidumbres de los valores de tiempos o costos del proyecto.

ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS
1 Registro de riesgos 1. Técnicas de 1. Actualizacién de registro
Plan de administracion Recopilacion y de riesgos
de riesgos representacion de datos
3. Plan de administracion 2. Técnicas de analisis
de costos cuantitativo de riesgos y
4. Plan de administracion de modelado
de proyecto 3. Juicio experto

5. Activos de los procesos
de la organizacion

Figura 3. 4: Entradas, herramientas & técnicas, salidas del proceso de andlisis cuantitativo de
riesgos. (PMI, 2008)

En cuanto a las técnicas de analisis y modelado, se incluye un analisis de
sensibilidad, analisis del valor monetario esperado, un analisis de arbol de
decisiones, y modelado y simulacion de datos, para obtener los valores de los
impactos de manera mas concreta en comparacion al proceso anterior. Todo lo
anterior bajo la supervision del juicio experto que compone el equipo de trabajo
en la administracion de riesgos.

Como resultado esperado se actualizara el registro de riesgos con informacion
financiera que facilitara la toma de decisiones sobre los riesgos y sus
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tolerancias ante los interesados del proyecto. Esta actualizacion incluye un
analisis probabilistico del proyecto, las estadisticas ante el logro de los objetivos
monetarios y tiempos, una lista priorizada por los riesgos cuantificados, y la
tendencia de los riesgos a lo largo del proyecto.

3.6 Planificacion de la respuesta a los riesgos

En esta parte de los procesos, la planificacion de las respuestas de los riesgos
determina las acciones a seguir y las opciones que se tienen para tomar
oportunidades y reducir las amenazas del proyecto. En este punto se asignan
las responsabilidades a una o mas personas sobre las acciones acordadas y
financiadas que se establezcan para cada respuesta de los riesgos existentes,
para que las lleven a cabo acorde a su prioridad asignada en el proyecto. Quién
selecciona las respuestas a seguir son los interesados del proyecto en conjunto,
dado que los recursos en todo proyecto es limitado se debe trabajar con
aquellas que pueden impactar al proyecto significativamente.

En la figura 3.5 se muestran las entradas del proceso, el registro de riesgos
actualizado y el plan de administracién de riesgos preparado. Con ello se
establecen las estrategias a seguir con las amenazas u oportunidades
identificadas, ya sea para evitarlas, transferirlas, mitigarlas o aceptarlas, o bien
para explotar, compartir, mejorar o aceptarlas respectivamente. De este modo
prepara las respuestas a los riesgos e incorporarlas al registro de riesgos
vigente, y asi poder generar las salidas solicitadas. Estas ultimas hacen
referencia al plan de administracion de proyecto (tiempos, costos, calidad,
adquisiciones, recursos humanos, WBS y planes), acuerdos contractuales
relacionados a los riesgos (supuestos y documentacion técnica), y a la
actualizacion de documentos del proyecto, con el fin de incorporar las
amenazas u oportunidades que pueden afectar el éxito del proyecto.

-

ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS
Registro de riesgos 1. Estrategia para riesgos 1 Actualizacion de registro
Plan de administracién negativos o amenazas de riesgos
de riesgos 2. Estrategia para riesgos 2. Acuerdos contractuales
positivos u relacionados con el
oportunidades resgo
3. Estrategia de respuestas 3. Actualizacion del plan de
para contingencias administracion de
4. Juicio experto proyecto

4 Actualizacion de
documentos de proyecto

Figura 3. 5: Entradas, herramientas & técnicas, salidas del proceso de planificacion de la
respuesta a los riesgos. (PMI, 2008)
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3.7 Seguimiento y control de riesgos

Este ultimo proceso presta atencion a los riesgos nuevos que puedan aparecer
a lo largo del ciclo de vida del proyecto constantemente, pero al mismo tiempo
mantiene la supervision sobre los riesgos ya identificados, especialmente
aquellos que quedan en la lista de revision de riesgos con baja prioridad
(riesgos residuales). En esta etapa también se validan los supuestos del
proyecto, si las evaluaciones de riesgos permanecen vigentes, si se siguen las
politicas y procedimientos establecidos del proyecto y si las reservas de
contingencia se pueden modificar para alinear los riesgos del proyecto.

En la figura 3.6 se muestran las entradas, las herramientas y técnicas y las
salidas del proceso. Entre las herramientas se realizan las reevaluaciones de
los riesgos del proyecto, las auditorias a los mismos, el respectivo andlisis de
variaciones y tendencias, las mediciones de rendimiento técnico, y el analisis de
reserva mencionado previamente. Una vez hecho esto, se realizan reuniones
sobre el estado de la situacion actual del proyecto para estudiar los cambios
que se requieren hacer o no para alinearse lo mas posible con los objetivos del
proyecto. Como salida se obtienen las actualizaciones del registro de los
riesgos, de los activos de los procesos de la organizacion, del plan de
administracion de proyecto y los documentos respectivos. Finalmente se
realizan los cambios solicitados.

ENTRADAS HERRAMIENTAS SALIDAS
& TECNICAS

1. Registro de riesgos 1. Reevaluacién de los 1. Actualizacién de registro
2. Plan de administracion resgos de riesgos
de proyecto 2. Auditorias de los riesgos 2. Actualizacion de activos
3. Informacion sobre el 3. Analisis de variacion y de los procesos de la
rendimiento del trabajo de tendencias organizacion
4. Informes de rendimiento 4. Medicion de rendimiento 3. Cambios solicitados
técnico 4. Actualizacion del plan de
5. Analisis de reserva administracion de
6. Reuniones sobre el proyecto
estado de la situacion 5. Actualizacion de

documentos de proyecto

Figura 3. 6: Entradas, herramientas & técnicas, salidas del proceso de seguimiento y control de
riesgos. (PMI, 2008)



CAPITULO IV

Proyectos IT en la mineria del cobre

Se instruird sobre la administracion de proyectos informaticos en la industria de
la mineria del cobre, en donde se presentaran el modo en que se desarrollan
exitosamente incluyendo la mitigacién de riesgos, basado en la experiencia
laboral del alumno y las herramientas adquiridas a través de la trayectoria de
certificaciones. La administracion de riesgo en proyectos o cambios en la
industria del cobre es la estrategia para toda la empresa para la prevencién
eficaz de riesgos, un método estructurado y consistente que alinea a la
estrategia, los procesos, personas, tecnologia y conocimientos, con el propdsito
de evaluar y administrar las incertidumbres que enfrenta la empresa para crear
valor para los accionistas. La administracién de riesgos es una manera de
administrar y tratar el impacto de cambios, tanto internos como externos.
Involucra:

e Identificacién del riesgo asociado con el cambio.
e Analisis y evaluacién del riesgo

e Seleccién e implementacién de una estrategia/control apropiado para
manejar el riesgo.

e El monitoreo y la revision de la estrategia/control.

Una clasificacién de estandares y pautas de administracion de riesgo forman la
base fundamental de la estrategia y politica de la misma. Para una empresa
minera, el éxito radica en la necesidad de que la administracion de riesgos esté
integrada con las actividades cotidianas de administrar y manejar cambios (ver
figura 4.1).

El riesgo se define como exposicion a las consecuencias de la incertidumbre, y
tiene 2 dimensiones, la probabilidad que ocurra algo y las consecuencias si
fuera a ocurrir. Se evaluan todos los riesgos usando las mismas herramientas
de administracion de riesgos, con referencia a los mismos estandares y pautas
de la administracién de riesgos, asegurando de esa manera que todos hablan el
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mismo idioma cuando se conversa y evallan los riesgos para toda la empresa
minera.

Cambio Externo Cambio Interno
Detectado Propuesto

l

Administracidn de
Cambios Planificada

v

Realizar Evaluacion
de Riesgos

v

Actividad de Realizar Cambios o
Garantia Actividad

v

Revision Posterior a
Cambio/Actividad

Figura 4. 1: Estdndar minera en la
administracion de riesgos.(Elaboracién propia)

Aprendizajes

En esta industria, la necesidad de evaluar riesgos se ve determinada por las
consecuencias criticas que se podrian gatillar si no se tiene un control de ellos,
estas consecuencias implican tanto al personal como a las operaciones que
mantienen el negocio. Los cubos de riesgos (Ver figura 4.2) muestran cémo los
tipos de riesgos operacionales, que la mayoria de las personas asocia con la
administracion de riesgos, frecuentemente son transformaciones de, vy
respuesta a, los riesgos externos impuestos en el ambiente de la empresa.
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*Acciones de los competidores
*Relaciones de los accionistas
*Disponibilidad de capital
*Politica

+Cultura Externa

es del regulados
dities / Mercado

os financieros

Eficiencia onetario

*Capacidad cion del sector

*Recursos humanos de intereses

*Calidad

*Salud y seguridad

*Ambientales

*Satisfaccion del cliente

*Obsolencia los hacia el valor

*No-Utilidad

*Corporativos *Financieros

Criminales *Organizacionales

*Relaciones laborales «Estructura
+Comunicaciones

*Portafolio de inversiones

Figura 4. 2: Acercamiento holistico al riesgo (Elaboracion
propia).

El modelo del sistema, el cual esta detras del proceso “Qué Pasaria Si...”,
indica una variedad de riesgos que se podrian aplicar a cualquier problema,
ordenados en input, procesos y output (ver figura 4.3). Trabajando
consistentemente en estas areas puede ser de utilidad para asegurar una

evaluacién completa de riesgos.
I * Producto

e Bruto e Hardware
e Materiales e Humano o Auxiliar
e Auxiliar ¢ Conocimiento ¢ Informacién
¢ Informacion e Decision * Reputacion
e Sector e Realizar e Sucursal
* Terceros ¢ Desperdicio
e Utilidades
¢ Ambiente
N J \_ w S »

Figura 4. 3: Modelo Entrada / Proceso / Salida “Acercamiento sistematico al riesgo”
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Cuando un cambio es planificado, detectado o iniciado, deberia ser llevado a
cabo un asesoramiento de los riesgos u oportunidades asociadas con el
proceso de cambio mismo, o los logros de los objetivos del negocio minero o
estratégico. El asesoramiento de riesgos esta enfocado en determinar aquellos
cambios, eventos inciertos y situaciones que podrian prevenir o retrasarnos en
el logro del plan de negocios y los objetivos estratégicos.

4.1 Método simple de evaluacion de riesgos

Es realizado por una persona que ha identificado el problema y puede ser
accionado y tratado de inmediato debido a que la severidad de las
consecuencias potenciales a la minera es minima. Involucra la persona que
identificé el cambio, pensando en las implicaciones del cambio antes de
realmente implicarlo o aceptarlo. Si las implicaciones del cambio son
inaceptables, se debe tomar acciones apropiadas de control de riesgos. Hay
dos métodos para realizar una evaluaciéon simple, se refieren a estos como: Los
tres “Qué” y Step Back.

29,

Los tres “Qué”: Antes de actuar, la persona que propone un cambio o que ha
detectado que un cambio estd a punto de ocurrir debe considerar lo que podria
fallar, lo que podria causar qué falla y qué podria prevenir qué falla.

Step Back: Consiste en la persona que identifica el cambio, haciendo una pausa
para pensar en los riesgos. Pensando qué darios, deterioro o pérdida podrian
ocurrir. Pensando en qué podria pasar para que ocurra ese dafno, deterioro o
pérdida. Decidiendo qué hay que hacer para manejar esas causas para prevenir
que ocurra el dano, deterioro o pérdida. Tomando esas acciones ellos mismos o
notificando a otros sobre qué hay que hacer y por qué. Realizando un cierre
asegurando que se tomen las acciones y que sean eficaces antes de que haya
una exposicion al riesgo.

4.2 Clasificacion de riesgos

La clasificacidon de riesgos mostrada en la Figura 4.4 es un método para
calcular el riesgo residual que queda con los controles existentes. La severidad
es el nivel de pérdida, dafo o perjuicio que podria ocurrir, que podria tener un
impacto sobre la empresa minera, su marca registrada y sus interesados. O
puede ser una visidn positiva, el nivel de oportunidad esperado no aprovechado
que se podria perder.
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Clasificacion _  Factorde x Factorde x Factorde
de Riesgos Severidad  Exposicion Probabilidad

Figura 4. 4: Definicion de clasificacion de riesgos

La exposicidn es el tamano mas probable del periodo disponible durante el cual
la minera y sus interesados estaran expuestos a las consecuencias de ese nivel
de severidad. La probabilidad es la oportunidad mas probable que ocurran
consecuencias tan severas durante el periodo de exposicion. En las tablas V.1,
IV.2 y IV.3 se muestran estos factores para la industria minera.

Exposicién Descripcion Factor

Constante | En cualquier momento 16

Frecuente | Una vez al mes 4
Ocasiéon |Una vez al afo 2
inusual | Una o dos veces cada 20 anos 1

Tabla IV. 1: Exposicién (Elaboracion propia).

Probabilidad Descripcién Factor

Probable | Ocurre con facilidad 3
Posible Podria ocurrir 2
Improbable | No podria ocurrir 1
Tabla IV. 2: Probabilidades (Elaboracién propia)

Prioridad  indice de Accién Sugerida Programacion Tolerancia

Riesgo Sugerida Continua
Autorizada

X'>100 | Cesacién hasta reducir el riesgo Inmediato Presidente y Junta
residual a 50 0 menos Directiva
3 60 <X < Planificar Tratamiento de Mediano Plazo | Informes Directos
100 acuerdo a las necesidades del del Presidente
negocio.
4 30 < X < | Planificar de acuerdo a demas Cuando hay Gerente
60 Prioridades Tiempo
5 X <30 Decision propia - -

Tabla IV. 3: Pautas de Prioridad (Elaboracion propia)
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4.3 Eligiendo un método de evaluacién

La evaluaciéon de riesgos no es un proceso Unico para toda situacién. Por
ejemplo, un proceso largo y completo de evaluacién no es lo que se requiere
para un cambio que es bien entendido y tiene poco impacto. La eleccion del
método dependera de si el cambio es creciente (operacional) o radical
(estratégico).

El método de evaluacién de riesgos por perfil debe estar reservado para
cambios complejos de gran envergadura donde la severidad potencial de las
consecuencias identificadas es alta.

Se debe definir una tabla de severidades que contemple las diferentes
dimensiones en donde puede ser afectada la organizacién. Por ejemplo,
algunas dimensiones que pueden ser usadas en esta tabla pueden ser:

e Basandose en la norma ISO 27001, en seguridad de la informacion, las
dimensiones son: Integridad, confidencialidad y disponibilidad.

e COBIT en base a sus criterios de informacién, plantea las siguientes
dimensiones: Efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad.

e La industria hace hincapié en las dimensiones; HSE, financieros,
reputacion, etc.

Luego de definir la tabla de severidades, es importante determinar que se hara
dependiendo del impacto que pueda causar algun riesgo, la tabla IV.5 muestra
una posible clasificaciéon para este punto.
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Nivel de Método Realizado Por
Severidad
a "Perfil" seguido por Facilitador capacitado,
andlisis especifico al después un especialista
riesgo en el tipo de riesgo
b "Perfil" seguido por Facilitador capacitado,
analisis especifico al después un especialista
riesgo en el tipo de riesgo
C "Perfil" seguido por Facilitador capacitado,
andlisis especifico al después un especialista
riesgo en el tipo de riesgo
d "Perfil" Facilitador capacitado
e "Perfil" Facilitador capacitado
f Simple Todos los empleados
g Simple Todos los empleados

Tabla IV. 4: Selector de método de evaluacién de riesgos (Elaboracién propia)

4.4 Evaluacion de riesgos por perfil

Es utilizado en todas las instancias con consecuencias con nivel de severidad
“e” o superior. Requiere una reunién facilitadora (un taller de asesoramiento de
riesgo) o una revisidbn por un grupo de personas involucradas como reunién.
También requiere la participacién de los duefios del cambio, los interesados y
se debe seguir un esquema organizado sistematico. El objetivo de esto es
detallar los riesgos y sus causas, potenciales consecuencias, controles y el

célculo de la clasificacién del riesgo para obtener las acciones a seguir.

4.5 Rol del facilitador antes de realizar los talleres

4.5.1 Reunir informacion de antecedentes

Investigar el riesgo particular o conjunto de riesgos. Se podria querer revisar: el
plan de negocios y los objetivos estratégicos; el registro de riesgos y cualquier
problema de riesgos relevante documentado en él; informes recientes de
auditorias internas, externas u otras; Mapas de procesos y diagramas
organizacionales; registros de autoevaluaciones anteriores de controles, si son
relevantes; datos de accidentes incidentes incluyendo a investigaciones /
analisis; documentos legales relevantes; experiencias previas con este tipo de
riesgo; datos gubernamentales e industriales; estandares y pautas de
administracion de riesgos relevantes.
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4.5.2 Considerar quién debe participar en el equipo

Decidir quiénes son los interesados principales, ¢;Quiénes deben estar en el
equipo? Apuntar a 5 a 8 miembros del equipo para eficacia maxima e
interrupcidon minima. Sin embargo, este consciente que es posible una cantidad
de 4 a 20 personas, dependiendo de los interesados involucrados. Los
requerimientos claves para los miembros del equipo son: del lugar de trabajo
que se estd evaluando (para crear un sentido de dominio); una buena
representacion de los interesados involucrados; los miembros del equipo deben
tener la experiencia relevante, ganada sobre un periodo de tiempo razonable; el
equipo debe incluir la persona que estara usando los resultados, la cual podria
0 no ser la de mas antigliedad / posicion para acordar las acciones que resulten
del taller; por ultimo, es necesario incluir especialistas en la materia (puede
incluir personal externo a la minera).

4.5.3 Resumir la informacion relevante para los miembros del equipo

Resumir la informacién de antecedentes para los miembros del equipo de taller.
Necesitaran una buena vision general del riesgo, con detalles suficientes en
aquellas areas donde el facilitador cree se justifique. Asegurar que lo que
prepare sea “digerible” para los demas miembros del equipo. Pensar en qué tan
complejo es el problema / riesgo / cambio, y calcular cuanto tiempo necesitara
para realizar el taller. Puede ser de 2 a 3 horas, hasta una sesién de medio dia.

4.5.4 Invitar al equipo

Conseguir que los interesados invitados mantengan un registro diario de taller.
Tratar de hacer el taller en la mafana cuando todo el mundo se siente
despejado. Distribuir la informacién de antecedentes antes de la reunién para
que tengan la oportunidad de leerla y entenderla. Avisar a los participantes en el
taller qué es lo que pueden esperar, es decir, aproximadamente 4 horas en un
esfuerzo a evaluar los riesgos particulares, sin distracciones, ni celulares, entre
otros.

4.5.5 Realizar entrevistas

Entrevistar a los interesados principalmente aquellos que no pueden asistir al
taller, donde sea necesario. Tenga como objetivo contar con todas las personas
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que necesite en el taller. El proceso de entrevistas es un respaldo en caso de
que sea la Unica manera de conseguir la corroboracion de un interesado
principal. Cuando el tiempo lo permita, la informacion reunida de las entrevistas
debe ser integrada con la demas informacion de antecedentes que envie a los
miembros como lectura previa a la reunion.

4.5.6 Organizar un registrador que asista a la reunion

Un registrador es vital para asegurar que las discusiones de los resultados
queden registradas correctamente. La facilitacién de una evaluacién de riesgos
es un rol exigente. Frecuentemente esto significa que es mejor que otra
persona se encargue de la tarea de registrar la evaluacion. Las caracteristicas
de un buen registrador son: alguien con un buen entendimiento del contexto de
la discusion y de la terminologia que ocupara el equipo; alguien con habilidades
suficientes en computacion para mantenerse al tanto con la conversacion,
Deben ser capaces de escuchar, digitar y entender.

4.5.7 Organizar un lugar / instalaciones para la reunion

Debe ser de tamarno suficiente para que alberge alrededor de 10 personas. Es
ideal que tenga un disefno circular para que nadie domine la mesa. Si el taller
toma el tiempo que normalmente incluye almuerzo o colaciones, organizar un
servicio para que nadie tenga que salir del taller. Reservar la sala para 4 horas
como minimo, 0 mas si el problema es complejo, Organizar un servicio de
mensajeria para que los miembros del equipo puedan trabajar sin
interrupciones.

4.6 Evaluacion y asesoramiento de riesgos holisticos

Esta actividad contiene una serie de tareas y herramientas para ejecutar:

e Una presentacidbn que introduce los conceptos y procesos de la
administracion de riesgos, ademas del sistema de clasificacién de
riesgos.

e Mapa de entendimiento por parte del facilitador (mind maps).
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e Hojas de clasificacion de riesgos.

e Planilla del registro de riesgos

e Otros: formularios de asistencias, tarjetas para nombres y reglas basicas
del taller.

Para abrir la reunion, como facilitador necesita introducir al equipo en contexto
antes de empezar la evaluacién de riesgos. Se debe explicar las reglas basicas
del taller y las herramientas disponibles que estan incluidas en el taller. Podrian
usar también algunos de los temas fundamentales de la administracion de
riesgos para hacerles recordar los conceptos claves de evaluacién de riesgos.

También se entrega un objetivo de vision general para el taller, los resultados
esperados y determinar los controles apropiados para ellos. Empiece guiando al
equipo por la informacion que se reunié. El rol de facilitador no es liderar, sino
que guiar. Esto se hace con cuidado o el quipo le dejara a usted hacer todas las
preguntas. Ellos deben hacer las preguntas y es trabajo del facilitador asegurar
que se siga un sistema y que no se olviden de nada.
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Use un proceso estructurado siguiendo un mapa de entendimiento o lista de
impulso (“Prompt List”) para asegurar que se trata de todos los aspectos.
Puntos a seguir en este proceso incluyen el asunto o problema en cuestion, su
causa e impacto posible, los controles existentes y faltantes, evaluar si es
adecuado los resultados hasta ahora y priorizar las acciones a seguir.

Se debe alentar el pensamiento lateral por parte de los participantes, para
pensar por fuera del cuadro para asegurar que identifiquen tantos riesgos como
sean posibles. También es importante resumir con frecuencia y avance cuando
se haya conversado adecuadamente un tema. Verificar que la persona que
escribe el informe entiende el resumen. Se muestra un documento que refleja
los resultados de la evaluacion en la figura 4.5. Realizar todas las
clasificaciones de riesgos al final del taller o cuando la atencion decaiga.

4.7 Estrategia de control de riesgos

Para los riesgos identificados en el taller como de alta severidad hay varias
tacticas que se pueden considerar dado el nivel de incertidumbre resultado y la
habilitada para ejercer un control sobre el riesgo (actitud). La matriz de la figura
4.6 muestra como los elementos se combinan para representar una estrategia
de control de riesgos apta para las circunstancias.

4
Completa
Ambigliedad

3

Clasificacion de
Resultados

2
Pocos Resultados

1
Resultado Bien
Definido

Nivel de Incertidumbre del Resultado

Puede Formar Debe Adaptarse Reservar
el Riesgo al Riesgo Poslcldn

Habilidad para Controlar Riesgos {Actitudes)
Figura 4. 6: de tacticas de riesgos (Peltier, 2001)
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El nivel de incertidumbre muestra cuatro tipos:

e Tipo 1 — un resultado suficientemente claro, el riesgo residual es
irrelevante porque el cambio es beneficioso o inevitable y el impacto es
predecible.

e Tipo 2 — resultados alternativos, tipicamente una situacion que ha sido
enfrentada antes, donde ustedes tiene la idea bastante buena de la
eleccién disponible en base del precedente.

e Tipo 3 — rango de resultados, donde los resultados reales podrian mentir
en cualquier parte del rango, pero no hay resultado naturalmente
discretos, por lo tanto hay ambigledad.

e Tipo 4 — ambigledad total, la situacion esta sujeta a una tremenda
incertidumbre y es impredecible.

Habilidad de ejercer un control sobre el riesgo:

e Formacién de riesgos — donde tiene el poder a forzar el riesgo y puede
actuar para controlarlo.

e Adaptacion de riesgos — donde no controla el riesgo directamente, pero
tiene la habilidad de adaptar sus acciones y estrategias para acomodar la
situacion.

e Posicién de reservas — donde no puede formar el riesgo de ninguna
manera, y no se puede controlar. Por lo tanto, se debe ir a la posicién
mas beneficiosa y privilegiada donde queremos asegurar que se tendra
un derecho a futuro.

Tacticas legitimas:

e Actuar “sin remordimientos” — en este caso siempre hay una
recompensa, sin importar el resultado. Esta tactica es para inversiones
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de tiempo, esfuerzo y capital que obviamente son beneficiosos y donde
no se puede perder. Se deben usar aun en tiempos de incertidumbre.

e Realizar “grandes apuestas” — Estos son compromisos grandes de
capital, inversiones grandes o cambios dramaticos en la forma o
propdsito organizacional. Los riesgos aca son grandes con gran potencial
positivo y negativo. Esta tactica sera aceptable solamente donde hay
bajos niveles de incertidumbre.

e Adoptar Opciones — Aqui se debe tomar accion para asegurar el mayor
beneficio para los resultados del mejor caso mientras actlen para
minimizar las pérdidas de los resultados en el peor caso.

e No hacer nada — No hacer nada en este momento, esperar que haya
mas certeza o que tenga un mayor control sobre el riesgo.

4.8 Tendencias en la administracién de riesgos

Dentro de toda la documentacion investigada para el presente trabajo de
memoria, se encontraron nuevas tendencias en la administracién de riesgos,
que pueden aportar valor a la metodologia que se pretende plantear por medio
de enfoques que aun estan en desarrollo. A continuacion se desarrollan.

a. Planificacion para una década impredecible®

El rapido desarrollo de la gestién de riesgos, y su turno para convertirse en una
herramienta estratégica que soporta el negocio, no podria haber llegado en un
momento mas oportuno. La creciente complejidad del negocio global, y
multiplicando los riesgos que acechan en toda actividad empresarial, significa
que es mas necesario que nunca una funcién que pueda ayudar a identificar los
posibles problemas y oportunidades.

Apesta a orgullo decir que se puede predecir el futuro, pero esto no significa
que no se obtendran beneficios considerando lo que los préximos afos puedan
deparar. Asi como la estrategia corporativa se basa en la planificacién de varios

® World Economic Forum. (2009). Global Risks 2009 A global Risk Network Report. WEF.
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anos en el futuro, la gestién del riesgo también debe tener en cuenta los
potenciales problemas que se podrian tener en la planificacion de los procesos.

Técnicas tales como la planificacion de escenarios, permiten a los ejecutivos
considerar futuros posibles y entender las interdependencias entre las distintas
categorias de riesgo de una forma creible, y puede ser una herramienta valiosa
para ayudar a ver cdmo su estrategia puede verse afectada por una gama de
posibles resultados.

Problemas recientes en los mercados de crédito y vivienda, y las predicciones
pesimistas de algunos comentaristas que el ciclo econémico puede haber
llegado, hacen hincapié en la necesidad de comprender el alcance y la
naturaleza de los riesgos que enfrenta la compania. Se citan riesgos
econdémicos, como las crisis del precio del petrdleo, el colapso de los precios de
los activos, y la recesion mundial, entre los mas graves a enfrentar, también se
cree que estos riesgos son bastante probables que se materialicen.

Existe un creciente reconocimiento de que las empresas deben hacer mas para
abordar los riesgos a largo plazo, tales como el cambio climatico y el cambio
demografico, pero los niveles de preparacion en estas areas son actualmente
bastante bajos. El enfoque a corto plazo de muchas empresas, especialmente
las publicas, como consecuencia de las presiones para reunir objetivos
trimestralmente, puede contribuir a esta falta de planificacién.

b. Riesgo inteligente’

Se cree que la Inteligencia de Riesgos tiene mucho que ofrecer a los lideres en
sus esfuerzos para administrar el riesgo, consiste en ampliar las habilidades
para anticipar y reaccionar con anterioridad a los cambios del mercado, los
cuales traen tanto oportunidades como amenazas nuevas a las empresas. Los
enfoques tradicionales de administracion de riesgos priorizan medidas de
mitigacion basadas en la probabilidad de eventos de riesgo. Esa es una razén
por la que muchas empresas fueron sorprendidas por la reciente crisis
financiera. Las probabilidades de obtener una situacion tan mala parecian tan
bajas que pocas empresas sentian que era necesario planificar para esa
eventualidad. La inteligencia de riesgo invita a no ser parte de ese grupo, y
preparar una estrategia de riesgo como un objetivo del dia a dia en una
organizacion.

’ Deloitte. (2009). Risk Intelligence in a downturn Balancing risk and reward in volatile times.
Deloitte.
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De acuerdo con el marco empresarial de Riesgo Inteligente, la gestion eficaz
del riesgo depende de tres componentes clave:

Riesgo de gobierno, incluida la toma de decisiones estratégicas y
supervision de riesgos, encabezada por el consejo de administracion.

Infraestructura y gestién del riesgo, incluyendo el disefio, implementacién
y mantener un programa eficaz de los riesgos, liderado por la direccion
ejecutiva.

La propiedad de riesgo, incluyendo la identificacion, medicién,
seguimiento y presentacién de informes sobre riesgos especificos,
dirigidos por las unidades de negocio y sus funciones.

Las actividades de todos estos niveles se integran en un programa sistematico
a través de toda la empresa, e incorporan un marco estratégico sobre los
riesgos en todos los aspectos de la administracion empresarial, y que da a los
lideres una vision clara de los retos y oportunidades que el riesgo puede crear.

Nueve principios fundamentales de un programa de Inteligencia de Riesgo:

1.

En una empresa de riesgo inteligente, se utiliza constantemente en toda
la organizacién. una definicibn comun de riesgo, que aborda tanto la
preservacion del valor, como la creacién de valor,

En una empresa de riesgo inteligente, se utiliza, en toda la organizacion,
un Framework basado en normas internacionales para gestionar los
riesgos.

En una empresa de riesgo inteligente, estan claramente definidos y
delimitados dentro de la organizacién, los roles claves, las
responsabilidades y autoridades en relacion a la administraciéon de los
riesgos.

En una empresa de riesgo inteligente, una infraestructura de gestion de
riesgos comun es utilizada para apoyar las unidades de negocio y
funciones en el desemperio de sus responsabilidades sobre riesgos.
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5. En una empresa de riesgo inteligente, los 6rganos de gobierno (por
ejemplo, las juntas, comités de auditoria, entre otros) tienen una
transparencia adecuada y la visibilidad en las practicas de la
administracion de riesgos de otras organizaciones para cumplir con sus
responsabilidades.

6. En una empresa de riesgo inteligente, la direccion ejecutiva esta a cargo
de la responsabilidad de disefnar, implementar y mantener un programa
eficaz de los riesgos.

7. En una empresa de riesgo inteligente, las unidades de negocio
(departamentos, agencias, areas) son responsable de la ejecuciéon de
sus negocios y la administracion de los riesgos que toman en el marco
de riesgo establecido por la direccion ejecutiva.

8. En una empresa de riesgo inteligente, ciertas funciones (por ejemplo,
Finanzas, Legal, Fiscal, IT, RRHH) tienen un impacto generalizado en el
negocio y brindan apoyo a las unidades de negocio, ya que hacen
referencia al programa de riesgo de la organizacién.

9. En una empresa de riesgo inteligente, ciertas funciones (por ejemplo, la
auditoria interna, gestiébn de riesgos, cumplimiento) ofrecen garantias
objetivas, asi como supervisar e informar sobre la eficacia del programa
de riesgo de una organizacion a los 6rganos rectores y ejecutivos de
administracion.

c. Riesgo inteligente empresarial®

Las empresas que se consideran inteligentes en riesgos tienen en comun
muchas caracteristicas, tales como practicas de administracion de riesgos que
abarca todo el negocio. Tienen estrategias de administracién de riesgos que se
ocupan de todo el espectro de los riesgos, incluidos los especificos de la
industria, el cumplimiento, la competencia, seguridad del medio ambiente,
privacidad, continuidad del negocio, estratégico, presentacion de informes, y de
funcionamiento. Sus procesos de evaluacibn de riesgos aumentan el
convencional énfasis en la probabilidad mediante la colocacion de un peso

® Deloitte. (2006). The Risk Intelligent Enterprise ERM Done Right. Deloitte.
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significativo en vulnerabilidad. Sus enfoques de administracién de riesgos que
no sélo consideran eventos individuales, sino también tener en cuenta los
escenarios de riesgo y la interaccién de multiples riesgos.

Las practicas de gestion de riesgos que se infunden en la cultura empresarial,
de modo que la estrategia y la toma de decisiones evolucionan a partir de un
proceso de riesgo, en lugar de tener las consideraciones de riesgo impuesto
después de los hechos. La filosofia de administracién de riesgos se centra no
solo en la evasion de riesgos, sino que también en la toma de riesgos como un
medio para la creacion de valor. Los pasos fundamentales para formar a ser
parte de este tipo de empresas son los siguientes:

Establecer un marco general de politica, y el proceso para la evaluaciéon
y gestion del riesgo.

e |dentificar los principales riesgos y vulnerabilidades y los planes para
dirigirlos exitosamente. Evaluar el valor y determinar los riesgos podrian
impactarlo.

e Establecer el apetito de riesgo. Determinar la cantidad de riesgo que han
asumido. Decidir si puede asumir mas o se deben tomar menos.

e Decidir quién tiene la responsabilidad y autoridad para tomar riesgo en
nombre de la empresa.

e Determinar su capacidad para administrar el riesgo en una forma
integrada y sostenible.

d. Inteligencia en riesgos, de la teoria a la practica®

i. Los beneficios que conlleva una inteligencia de riesgos exitosa

e Foco en la administracion proactiva y mejorada.

° Deloitte. (2007). Risk Intelligence: From theory to practice. Deloitte.
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o Minimiza la gestion de crisis y gestion de riesgos reactiva.

o Permite la administracion para evaluar y tomar decisiones sobre
una base bien informada.

o Define la filosofia de la asuncion de riesgos de la organizacion y
promueve el apetito por el riesgo.

e (Cultura de conocimiento de riesgos y la mayor rendicion de cuentas.

o Compromete la administracion superior y al Consejo y aclara la
propiedad (la rendicion de cuentas) de los riesgos.

o Hace la administracion de riesgo un trabajo de todos y otorga
mayor fuerza e independencia a los empleados.

e Gestion de costos efectiva y asignacion de recursos.

o Permite una mejor estimacion de las necesidades de capital y mas
eficiente despliegue de capital.

o Proporciona la capacidad de gestionar mejor los fondos limitados
y asignar recursos a las areas prioritarias.

e Establece una visién integrada del riesgo en toda la organizacion.

o Pone énfasis en las concentraciones de riesgo y considera riesgos
que pueden haber sido revisados previamente.

o Permite tomar decisiones informadas de la hora de responder a la
evolucién de regulacion y entorno externo.

o ldentifica los riesgos que pueden impedir el logro de los objetivos
de su negocio.
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e Mejora de la capacidad para responder a las expectativas de las partes
interesadas.

o Las agencias de calificacion crediticia estan incorporando la
inteligencia en riesgos empresariales en sus criterios de
evaluacion.

ii. Construyendo un marco sustentable para la inteligencia de riesgos
empresarial

La falta de recursos con experiencia puede ser el Unico gran factor que limita la
capacidad de las organizaciones para sostener su Inteligencia de Riesgos
Empresarial. El asesoramiento en la creacién de un marco, a una mayor
probabilidad de supervivencia incluye:

e Desarrollar una visién clara para la aplicacién del marco, articulando un
objetivo final de destino y las medidas de éxito.

e Disenar un plan de trabajo adaptado a las prioridades y el correcto ritmo
de aplicaciéon para su organizacion.

e Adoptar un enfoque basado en componentes para el marco, la eleccion
de elementos de una secuencia l6gica de aumentar la adaptacion y el
uso.

e Asegurese de educar, comunicar y sensibilizar la definicion de
administracion de riesgos y su asociada politica.

iii. Barreras de integracion para la inteligencia de riesgos empresarial

e La falta de comprensién de los requisitos debido a la complejidad del
proceso o a una educacioén insuficiente.

e Falta de herramientas de apoyo y estructura.
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e La Inteligencia de Riesgos no se estd incorporando en las métricas de
rendimiento ni a la medicion adecuada.

e La imposibilidad de demostrar de manera adecuada cémo la Inteligencia
de Riesgos agrega valor a la organizacion.

e La falta de visibilidad sobre como la Inteligencia de Riesgos contribuye a
la toma de decisiones.

e La Inteligencia de Riesgos es visto como un programa mas, sin
relevancia estratégica.

4.9 Apologia del marco teérico

Por medio de toda la documentacién estudiada, y los temas propuestos en el
Marco Teoérico del presente documento, se ha construido un conocimiento base
para la creacion de una metodologia.

Hemos revisado conceptos tedricos de riesgos y de la administracion de riesgos
— tanto genéricamente, como aplicado a proyectos y especificamente a
Gerencias de Tecnologias de la Informacion. Pero los resultados encontrados
son muy similares, dado que las herramientas pueden ser aplicables a distintos
ambitos y rubros.

Incluso al estudiar las tendencias de la administracion de riesgo, nos hemos
encontrado con un enfoque con grandes expectativas. Lo que se traduce a
incorporar la administracién de riesgos dentro de la estrategia corporativa de las
organizaciones, lo cual amplia los limites de la administracién de riesgo, pero
no los resuelve, al contrario, lo complica ain mas.

Con certeza se puede decir que se ha encontrado un comun denominador en la
administracion de riesgos, las herramientas utilizadas. Por lo que se propone
llevarlas al préximo paso, al incorporarlas dentro de una metodologia
sistematica que simplifique y agilice el proceso de administrar el riesgo.

Esta metodologia se profundiza en el siguiente capitulo.



CAPITULO V

Metodologia sistematica

La metodologia propuesta, comprende toda la investigacion del capitulo
anterior, agregando conexiones entre las metodologias presentadas, las cuales
aportan integridad y completitud al ciclo de vida de la administracion de riesgos.

La propuesta de este modelo proviene de una composicién de todas las
materias alcanzadas en el marco teérico, manteniendo un énfasis especial en la
administracion de proyectos que presenta el PMI integrando la administracion
basada en actividades. Pero el resultado directo de este modelo proviene del
estudio realizado por el alumno autor, quién ha estado expuesto a situaciones
en las que ha adquirido un gran conocimiento sobre las repercusiones de una
administracion de riesgos efectiva, asi como también aquellas que resultan
contraproducentes.

Analisis de
Riesgos

.‘.\-

/ istracion de
T 7 Oyectos

Mineria del Cobre

Figura 5. 1: Modelo de la Metodologia Sistematica para la Administracion
de Riesgos (Elaboracién propia)
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Como se puede observar en la figura 5.1, la metodologia rescata tres grandes
areas de estudio. Principalmente se utilizaran los conceptos de administracion
de riesgos abarcados en donde se emplearan las herramientas entregadas para
un analisis de riesgo integro y robusto. También se utilizara la seguridad en las
tecnologias de la informacién, dado que el enfoque de esta investigacion va
dirigido a los proyectos del &mbito informatico.

Y la guia de las mejoras practicas de la administracion de riesgo, dentro del
marco de la administracion de proyectos, se facilita a través de los procesos
obtenidos del PMBOK. Todo lo anterior bajo el contexto de la industria minera
del cobre, la cual se nutre a partir de la experiencia del alumno autor.

5.1 Introduccion

Dentro de un proyecto de cualquier indole, los riesgos representan barreras que
la administracion debe superar para satisfacer los objetivos del proyecto. Estas
barreras otorgan resistencia al progreso del proyecto impidiendo su avance,
especialmente si son de gran envergadura y que pueden detener o cancelar el
proyecto en accion. Como se muestra en la figura 5.2, la administracién del
riesgo otorga confianza al desarrollo del proyecto al estar preparado para
acontecimientos que representan resistencia al avance de las actividades. Esta
confianza se genera por medio de tareas mitigadoras y preventivas de riesgos,
a modo de obtener un control sobre los acontecimientos que pueden impactar el
proyecto. Lo cual permite progresar al proyecto sin detenciones innecesarias
para su crecimiento.
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L

Figura 5. 2: Esquema Buena Administracion de Riesgos
(Elaboracién propia)

Dado que la administracién de riesgo debe mantenerse continda durante el
desarrollo de un proyecto, el aumento de seguridad también debe ser
constante. En caso contrario, el proyecto puede sufrir repercusiones ya sea al
inicio, en la implementacién y al cierre del proyecto a causa de riesgos que
cambiaron de caracteristicas en el tiempo. Esto es valido considerando que el
ambiente minero esta sujeto a fuertes cambios mundiales, tanto econémicos,
industriales, como de suministros.

La metodologia que se esta planteando, proporciona una herramienta
sistematica que habilita el analisis de los riesgos que rodean un proyecto para
que la toma de decisiones sea mas informada y efectiva, dejando poco espacio
para errores por falta de entendimiento. Esta metodologia sera utilizada a lo
largo de toda la administracidn de riesgo, la cual al mismo tiempo prevalece a lo
largo del ciclo de vida de un proyecto (Ver figura 5.3).
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Administracién de Riesgos

Figura 5. 3: Presencia de la administracion de riesgos en la vida de un proyecto
(Elaboracién propia).

Considerando que la administracion de riesgos consiste en cuatro grandes
etapas, como las indicadas en la figura 5.4, se puede entender que la base de
una buena administracién de riesgo es una planificacidon soélida. Esta debe
abarcar la estrategia con la se trabajara para tratar los riegos a lo largo de un
proyecto, definiendo los activos que se estaran supervisando para que no
sufran cambios indeseados, los tiempos en los que se reevaluaran, el equipo
capacitado y multidisciplinario que estara a cargo de ellos y el alcance de los
riesgos en la administracién en el proyecto.

Ahora entra un actor al modelo propuesto, la persona que estara a cargo de
realizar los trabajos y actividades relacionadas a la administracién de cambios,
el encargado de riesgos. Esta persona, asignada en la etapa de planificacion,
tendra como responsabilidad asegurar que todos los interesados expresen sus
aportes, mediante entrevistas y reuniones personales, en donde se discuta
desde la identificacion de los riesgos hasta su evaluacion final. Seguidamente
se trabaja en la identificacion de los riesgos que amenazan el proyecto,
utilizando como herramienta la lluvia de ideas entre todos los interesados del
proyecto.

Identificar . Implementar

y L KK 4

Planificaciéon

Figura 5. 4: Modelo de administracion de riesgos (Elaboracion
propia).
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Lo importante de esta fase no es solo la identificacion del riesgo, sino que el
activo al que amenaza, dado que se trabajara sobre él en la metodologia
sistematica. En este momento, se comienza el ciclo continuo en la
administracion del riesgo, ya que las etapas se reiteran con el fin de mitigar o
prevenir el riesgo residual del proyecto.

Posteriormente viene la epata de analisis e implementacion, las cuales tiene
como fin entregar una evaluacién de los riesgos, vulnerabilidades, amenazas y
el plan de respuesta a ejecutar. La implementacion considera la realizacion de
los controles acordados, ya sean mitigadores o preventivos. No se dara
relevancia a la clasificacion de los controles del plan de respuesta, dado que el
enfoque buscado difiere de lo tedrico acercandose a lo practico de los controles.

A continuaciébn se explica la metodologia sistematica planteada, y
posteriormente se hara un caso de estudio implementando esta metodologia de
analisis de riesgos.



5.2 Metodologia sistematica de analisis de riesgos de proyectos

Activos del
Proyecto

Factor de Factor de Factor de
Impacto Vulnerabilidad Amenaza

Factor de Nivel de
Oportunidad Riesgo

Grupo de
Controles

. Riesgo
Riesgo del Residual
Proyecto Tolerable

Aceptacion

Figura 5. 5: Metodologia sistematica de analisis de riesgos de proyecto
(Elaboracién propia)
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Esta metodologia esta enfocada en la medicion del impacto en la planificacién
de un proyecto, generado por los distintos riesgos que afectan a sus activos y
que inhiben la capacidad de trabajo continuo del proyecto.

5.2.1 Descripcion de la metodologia

Para evaluar los riesgos en un proyecto TI-Minero se necesita una metodologia
agil y concreta que dé a conocer los riesgos a los que esta expuesto un
proyecto dentro de la organizacién, y como la aplicacién de controles pueden
mitigar el impacto del riesgo, siempre y cuando estos controles no sobrepasen
la barrera costo/beneficio para la organizacién, y por supuesto que la tolerancia
al riesgo de la organizacion este sobre los valores resultantes. A continuacion
se detallan los pasos en el proceso de analisis de riesgos planteado en el
proyecto de memoria.

Para entender la metodologia planteada se debe definir previamente lo
siguiente:
a) Metodologia

o Parametros
= Dimensiones
»= Factor de impacto
= Factor de vulnerabilidad
= Factor de Amenaza
= Periodo de evaluacién
= Activos

o Diccionario
= Vulnerabilidades
* Amenazas
= Controles

b) Modelo BPMN de los procesos de analisis de riesgos

A. Metodologia
1. Parametros
Antes de realizar el analisis de riesgos se necesitan definir todos los parametros

que seran utilizados en el analisis, éstos son la referencia clave para concretar
la base del analisis de riesgos, como se muestra en la figura 5.6.
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Figura 5. 6: Metodologia de evaluacién (Elaboracién propia).

A continuacidon se detallan cada uno de los pardmetros mencionados
anteriormente:

1.1 Dimensiones

Los ejes de impacto toman un rol importante a la hora de realizar un andlisis de
riesgos, estos definen el valor de impacto de los riesgos en una clasificacién
definida.

Como se mencioné anteriormente (Punto 4.3) Basandose en la norma ISO
27001, en seguridad de la informacion, los ejes de impacto son: Integridad,
confidencialidad y disponibilidad.

COBIT en base a sus criterios de informacion, plantea los siguientes ejes:
Efectividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento
y confiabilidad.

La industria hace hincapié en los ejes de HSE, financieros, reputacion, etc.

Y por ultimo, y en relacion al caso de estudio, los proyectos agregan tres ejes
importantes, que son: Tiempo, Costo y Calidad.
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Distintos ejes para realizar una evaluacion de riesgos, que dependeran de la
organizacion cual de ellos elegir, pero un gran paso en este ambito seria
mantener constantes los ejes definidos, y asi crear una estandarizacion para la
gestion de riesgos.

1.2 Factor de impacto

Este factor determina que tan importante es el activo dentro de la organizacién
y cudl seria el impacto potencial si es que el activo fuera afectado.

1.3 Factor de vulnerabilidad

Vulnerabilidad se define como la debilidad de un sistema que puede ser
explotado para violar su integridad y/o funcionamiento, este factor determina la
probabilidad de ocurrencia en el tiempo de que una debilidad en el proyecto
permita a una amenaza materializarse.

1.4 Factor de amenaza

Una amenaza es todo evento con el potencial para causar dafo a un activo
organizacional, este factor define la probabilidad que la amenaza se materialice
explotando una vulnerabilidad.

1.5 Periodo de evaluacion

El periodo de evaluacion influye fuertemente en el analisis de riesgos, ya que un
impacto no tiene la misma criticidad para distintos periodos de evaluacién, en
esta parte del proceso, se debe definir qué es corto, mediano o largo plaza para
el proyecto.

1.6 Activos

Es preciso identificar todos los activos implicados en el desarrollo del proyecto,
para cada activo se deben identificar las posibles amenazas, sus
vulnerabilidades, factores de riesgo y controles correspondientes. Algunos
activos pueden ser: Personas, infraestructura, sitios, etc.
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2. Diccionario

El diccionario es una base de datos, informacién estructurada o no estructura,
que cuenta con las vulnerabilidades, amenazas y controles que se van a usar
en el analisis de riesgos del proyecto (Ver figura 5.7). Esta base de datos se
define antes de iniciar el anadlisis, y puede alimentarse de nuevos datos
mientras el analisis esté en ejecucion.

Vulnerabilidades Amonazas Controles
&
Identificacion de - Identificacion de ' - Identificaciaon de 1
Vulnerabilidades Amenazas . Controles j
% = 0
L} | I
Interrelacion

Figura 5. 7: Diccionario de datos (Elaboracién propia)

La interrelacidn que existe entre estos tres procesos, se refiere a que la
identificacion de vulnerabilidades determina qué tipo de amenazas pueden
materializarse, como también la cantidad de estas, por consiguiente, dado que
las amenazas al encontrar una vulnerabilidad pueden crear un riesgo, se
necesitan controles que puedan mitigar el impacto de estos riesgos. A
continuacién en la figura 5.8 se muestra como la norma ISO 27001 en su
catalogo de Vulnerabilidades, Amenazas y controles, muestra la relacién entre
estas.
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Figura 5. 8: Ejemplo Catélogo VAC ISO 27001 (Elaboracion propia).

2.1 Identificacion de vulnerabilidades

Se deben identificar todas las vulnerabilidades del proyecto y crear una lista
ordenada por ID de la forma V.1, V.2, etc., estas seran agregadas al diccionario
para luego realizar el analisis de riesgos en cualquier proyecto, cabe destacar
que esta lista es dindmica, ya que a medida que avanza el analisis, nuevas
vulnerabilidades pueden ser agregadas a la base de datos. Un ejemplo de

vulnerabilidad es,
medioambiente e infraestructura”.

“Monitoreo insuficiente de medidas de seguridad para el
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2.2 ldentificacion de amenazas

Todas aquellas posibles amenazas que puedan causar un riesgo en el
proyecto, deben ser identificadas en una lista ordenada por ID de la forma A.1,
A.2, etc., esta lista de amenazas puede ser modificada en cualquier momento
de la ejecucion del analisis de riesgos, agregando datos nuevos a la lista. Un
ejemplo de amenaza puede ser, “Subidas de voltaje / fluctuaciones”.

2.3 Controles

Preventivos o mitigadores, los controles son parte de los activos de los
procesos de la organizacion, es decir, son controles ya absorbidos y de uso
como respuesta a las evaluaciones de riesgos (Preventivos, para reducir la
probabilidad de ocurrencia), asi como también en eventos de riesgos
(Mitigadores, para limitar el impacto).

PMBOK plantea un plan de respuesta al riesgo para evitar, transferir, mitigar o
aceptar el riesgo, como una estrategia de respuesta. La metodologia planteada
se alinea con el PMBOK en base a que los controles tienen la caracteristica de
ser preventivos (Evitar y/o transferir el riesgo), o mitigadores (Mitigar el riesgo).

Por ejemplo, un control puede ser la contratacion de un seguro para los dafos
que pudieran ocurrir de un determinado riesgo, en este caso el control pasa a
ser una estrategia de respuesta, como parte del plan de respuesta a los riesgos.

Establecido el alineamiento entre estos tdpicos, es importante destacar que el
objetivo principal de los controles es reducir los niveles de riesgo y asi puedan
ser aceptables o tolerables para la organizacion. Estos controles actian como
barreras protectoras, tal como se muestra en la figura 5.9.

Generalmente los controles no se realizan aisladamente, sino que se llevan a
cabo por grupos, dependiendo de los riesgos que se quieren mitigar. Esto
facilita la evaluacién de los distintos grupos de controles por implementar, y la
eleccién del grupo de controles adecuado.

Por ejemplo, si se desea mitigar el riesgo de una tarea peligrosa, el grupo de
controles que aplicarian seria la capacitacién del personal que efectuara la
tarea; la creacién de procedimientos previos que apliquen, durante y al fin de la
actividad; la adquisicion de elementos de proteccién personal necesaria para
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resguardar la seguridad del personal involucrado; y por ultimo la ejecucion de
una evaluacién ambiental de las condiciones éptimas para realizar la labor.

Con esto, se vuelve a realizar el andlisis de riesgo considerando la efectividad
de estos controles, para que en esta oportunidad las vulnerabilidades
aparezcan con un factor menor, de igual modo con las amenazas. Este analisis
se realiza las veces que sean necesarias para obtener el nivel de riesgo
deseado. La gran ventaja de este andlisis, es que permite la implementacion de
los controles necesarios, permitiendo ofrecer a los interesados del proyecto una
cobertura precisa ante sus necesidades.

Controles
Preventivos Mitigadores
Consecuencia
Consecuencia
Amenaza ' Activos '
/ / Consecuencia
A Consecuencia

Figura 5. 9: Evaluacion de controles (Elaboracion propia).
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5.4Caso de estudio

5.4.1 Introduccion

Debido a las continuas amenazas que estan expuestas las organizaciones, los
métodos de evaluacion de riesgos juegan un papel importante en el
aseguramiento del trabajo continuo, no en su totalidad para prevenir, pero si en
estar preparados para actuar en el momento oportuno, asi como también saber
donde enfocar los recursos necesarios, esto permite tener una visién general de
cuales son los riesgos que la organizacion puede mitigar, y cuales estaran
dentro de sus niveles de aceptacion.

En relacion a los proyectos TI-Mineros pasa exactamente lo mismo, éstos se
ven expuestos a amenazas que pueden causar desde un aplazamiento en la
entrega hasta la cancelacién del proyecto.

Tomando como referencia todos métodos expuestos, se pasa a detallar el caso
de estudio que expondra la utilizacion de la evaluacién de los riesgos,
amenazas y vulnerabilidades presentes en una organizacion.

5.4.2 Descripcion del caso de estudio

El caso de estudio se ha centrado en una de las principales empresas mineras
de la zona norte del pais, cuya principal actividad es la extraccién de cobre.

De su organigrama se extrae que, el departamento de informética -que es
donde se ha centrado este estudio- reporta directamente al departamento de
finanzas y este a su vez a la presidencia de la compania.

Los proyectos TIC permiten optimizar los procesos de produccién que son
claves para la compania, implementando, por ejemplo, sistemas de
comunicacioén, sistemas de apoyo al control de las operaciones, etc., los cuales
son indispensables en el proceso productivo de la compania, pero se debe
tener en cuenta que si llegasen a fallar, el proceso productivo de extraccién de
material, asi como también el proceso de movimiento de tierra se deben
detener por completo, esto se hace para proteger la seguridad de las personas
que pasa a ser la primera prioridad en toda la organizacion. Todas estas
consideraciones se enmarcan en el cumplimiento de las normas que dicta el
SERNAGEOMIN.

Hoy en la administracion de riesgos de la gerencia de tecnologia y sistemas de
informacion no existe una metodologia sistematica para realizar las
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evaluaciones del impacto de los servicios de Tl, ya sean estos por modificacion
en la plataforma o la incorporacién de nuevas componentes, es por ello que se
disend el siguiente proceso.

5.4.2.1 Descripcion del proyecto

A raiz de la implementacién de diversos proyectos, se han identificado
requerimientos que tienen relacion con la instalacibn de nuevos circuitos
eléctricos o el consumo de energia para circuitos eléctricos en torno a las
instalaciones existentes y, como consecuencia de estos, se requiere intervenir
tableros de distribucién asi como también agregar cargas adicionales.

Los objetivos de este proyecto son:
Realizar levantamiento de sistema de distribuciéon eléctrico con y sin respaldo
UPS de la sala de servidores y con ello tener informacién actualizada sobre el

estado de estos, capacidades y posibilidades de crecimiento futuro. La duracion
estimada para este proyecto es de 3 meses.

5.4.3 Aplicacion del método de analisis de riesgos

A continuacién se detalla el proceso de analisis de riesgos basado en la
metodologia planteada.

A. ldentificacion de activos

Como primer paso en la metodologia, se necesitan identificar los activos que se
veran afectados en el proyecto y que requieren de una evaluacién de riesgos
(Ver figura 5.12).



En este proyecto, se identificaron los siguientes activos.
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o Sala de Srv
={ Eléctrico SEC - MINA o Tableros
Prevencioncita Sala de Srv
={ SERNAGEOMIN - = Herramientas
A Planta
- PM o Sal_a _de Sr\_/' = Materiales
Administracién
Asistente

Eléctrico

Figura 5. 12: Activos identificados en el proyecto (Elaboracion propia).

Una vez identificados los activos, es necesario evaluar su factor de impacto
basado en las dimensiones mencionadas anteriormente.

Para este proyecto las dimensiones establecidas son:
e Tiempo
e Costo
e Legal
e HSE



B. Evaluar factor de impacto

En primer lugar, el factor de impacto se pondera de la siguiente manera,

mostrado en la tabla V.1:

Alto 3

Medio 2
1

Bajo

Tabla V. 1: Ponderacién del factor de impacto (Elaboracion propia).

A modo de ejemplo se muestra la evaluacién del factor de impacto de los
activos clasificados en personal. Y posteriormente se realizaran las siguientes
evaluaciones con el activo “Eléctrico SEC”.

Como bien se menciond anteriormente, el factor de impacto dira cuanto le
afecta al proyecto, en las distintas dimensiones, la usencia del activo.

El factor de impacto se calcula mediante la suma de todos los valores
asignados en las distintas dimensiones (Ver figura 5.13)
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Eléctrico
- 3 - 3 - 3 - 2 - 11
SEC
Prevencioncita
= SERNAGEOMIN | |- 3 = 3 B 3 - 2 - 11
A
L PM - 2 - 2 = 1 = 1 - 6
Asi'ste‘nte i 2 1 2 i 1 || 1 1 6
Eléctrico

Figura 5. 13: Evaluacion del factor de impacto (Elaboracién propia).
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C. Evaluar factor de vulnerabilidad

Una vez determinado el valor de impacto, es necesario identificar las
vulnerabilidades propias del activo seleccionado. Para luego determinar su
factor de vulnerabilidad, que permitira evidenciar que tan probable es que el
activo sea afectado por alguna amenaza.

El factor de vulnerabilidad se pondera de la siguiente manera, mostrado en la
tabla V.2:

Altamente Probable 4
Posible 3
Improbable 2
Imposible 1

Tabla V. 2: Ponderacion del factor de vulnerabilidad (Elaboracién propia).

Las vulnerabilidades identificadas, con su respectivo factor de vulnerabilidad se
muestran a continuacién en la figura 5.14.

Cod

Vulnerabilidad Vulnerabilidad

Ausentismo/
— 2.1 = Personal — 3
insuficiente
Control
— 2.2 =1 inadecuado de — 2
reclutamiento
Excesiva
- 2.4 - autoridad/ — 1
control

Figura 5. 14: Evaluacién del factor de vulnerabilidad (Elaboracién propia)

Al igual que en la evaluacién del factor de impacto, a modo de ejemplo, se
seleccionara una vulnerabilidad para continuar con la evaluacién.
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D. Evaluar factor de amenaza

La evaluacion de riesgos continta con la evaluacion del factor de amenaza,
este factor se pondera de la siguiente manera, mostrado en la tabla V.3:

Alto 3

Medio 2
1

Bajo

Tabla V. 3: Ponderacién del factor de vulnerabilidad (Elaboracién propia)

Una vez identificadas las vulnerabilidades, se deben identificar las amenazas
que las podrian afectar y gatillar un riesgo.

Las amenazas identificadas, con su respectivo factor de amenaza se muestran
a continuacion en la figura 5.15.

Evaluando:

Cod
Amenaza FA
Amenaza
| | 410 | | Muerte/lesién | | 1
al personal
| | 6.10 | | Déficit de || 3
personal

Figura 5. 15: Evaluacion del factor de vulnerabilidad (Elaboracion propia)
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E. Calcular el nivel de riesgo

Una vez determinados, el factor de impacto, factor de vulnerabilidad y factor de
amenaza, es necesario calcular el nivel de riesgo.

El nivel de riesgo se calcula segun las siguientes férmulas mostradas en la
figura 5.16:

NR = FI = FO
FO =FV = FA

Figura 5. 16: Formulas para el calculo del nivel de riesgo (Elaboracion propia)

Por lo tanto, para el caso descrito, y evaluando las dos amenazas identificadas
anteriormente, los valores son los siguientes (Ver figura 5.17).

Evaluando:

Figura 5. 17: Evaluacion del factor de vulnerabilidad (Elaboracion propia).
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Como se puede ver, la amenaza “Déficit de personal” tiene el nivel de riesgo
mas alto, ahora ;Como sabemos qué nivel de riesgo puede tolerar la
organizacion? Este nivel de tolerancia se debe definir previo al analisis de
riesgo a nivel de Governance, para este caso el nivel de tolerancia aceptable se
definié como el 50% del nivel de riesgo maximo.

Como el nivel de riesgo maximo que puede obtener algin componente de la
evaluacién es 144, el Nivel de riesgo aceptable sera 72.

En este caso, la amenaza “Déficit de personal” obtuvo un nivel de riesgo igual a
99, por lo tanto esta sobre el nivel de tolerancia de la organizacién y se debe
implementar un plan de respuesta al riesgo de “Ausencia del eléctrico SEC por
déficit de personal”.

F. Evaluar el plan de respuesta al riesgo

Para hacer frente a un riesgo, la metodologia plantea un plan de respuesta
basado en grupos de controles dispuestos a mitigar el riesgo, para esto se
deben seleccionar los controles pertinentes y aplicables al riesgo y volver a
evaluar los factores de vulnerabilidad y amenaza. Por lo tanto se obtendra un
nuevo nivel de riesgo, que puede ser mayor, en caso de que un control genere
un nuevo riesgo, menor, si es que el grupo de controles ayudo en la mitigacién
del nivel de riesgo, o igual, en caso que el grupo de controles no funcionara.

A continuacién en la figura 5.18 se muestran dos grupos de controles aplicables
para mitigar el impacto del riesgo presentado.
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Grupo 1 —
P Control Control
Cod. control
fr—— - f [ Evitar factores
Evitar factores 318 que dafien el
n 38 que dafien el B : | climadela
: climade la organizacion.
organizacion.
e —_— g — e —
Capacitacién de
o e 16
Capacitacion de — in ;gmtnﬁ;ﬁ:é}gn
mantencion y del personal
| 3.1 administracion
del personal . — e
— S Preparacion y
312 capacitacion del
— ) — - —
. | para
Preparacion y persona P
312 capacitacion del reemplazo
] - personal para
reemplazo Contratar a un
e ——— S 313 Headhunter
] : | parabiscar
reemplazantes

Figura 5. 18: Grupo de controles aplicables (Elaboracién propia).

Estos controles estan orientados a disminuir el impacto del riesgo y su manera
de evaluar su eficacia es materia de un estudio posterior, es por esto que la
metodologia planteada es un modelo vivo, no exento de modificaciones en un
futuro.

A continuacion y como parte final del caso de estudio en la figura 5.19 se
muestra la matriz de evaluacién, con todos sus valores de riesgo, al igual que el
plan de respuesta aplicado.
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5.4.5 Conclusiones

Una vez terminada la evaluacion de riesgos del proyecto se puede concluir lo
siguiente:

Todo proyecto nunca esta exento de riesgos, ya sea en el grupo de procesos de
iniciacion, planificacién, ejecucion, y mucho menos en los grupos de
seguimiento y control y finalmente el cierre, sin importar el tipo, dificultad o
duracién, un proyecto puede ser amenazado constantemente por riesgos que
inhabilitan su capacidad de operacion continua y cumplimiento de objetivos.

El analisis de riesgos expuesto plantea, en base a un andlisis cualitativo llegar a
una forma cuantitativa de evaluacién de riesgos, se hace de esta forma porque,
en una busqueda a fuentes formales de informacion en Chile no se encontraron
medidas cuantitativas que se puedan aplicar a una evaluacién de riesgos.

Los valores de medicion existentes corresponden a valores extranjeros, que si
se llevan a la realidad chilena podrian no ser aplicables, por factores como
politica, estandares, factores medioambientales, etc., estos valores se crean
con historia, o sea, una documentacién detallada a través del tiempo, de
mediciones, valores y acciones tomadas en eventos de riesgos pasados, y hoy
en Chile no se cuenta con este tipo de documentacion.

Por otra parte, dentro de la metodologia de trabajo, se puede definir que los
métodos de evaluacion de riesgos permiten visualizar y estar preparados ante
cualquier amenaza que pudiera materializarse sin importar la etapa de un
proyecto TI-Minero, como por ejemplo, los cambios de alcance que se pudieran
identificar debido a un evento fortuito.

Pero los métodos de evaluacién de riesgos partiendo desde la iniciacién hasta
los controles de monitoreo, que fueron presentados y probados en esta
memoria, no se limitan a un area especifica sin poder extrapolar sus métodos
de evaluacién, si no por el contrario, pueden adaptarse facilmente a cualquier
otra area operativa, incluso a otras funciones, de la compaiia.

La forma de adaptar el modelo a otras areas es sencilla, esta adaptacion se
hace mediante la modificacion del modelo de tabulacion en las tablas de
Periodo de evaluacién y Activos, se debe definir nuevamente el tiempo para
corto, mediano y largo plazo, ademas se deben identificar los nuevos activos a
evaluar.
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El factor de exposicion, vulnerabilidad y amenaza no tendran el mismo valor
para proyectos de otras areas que se ven afectadas por otros riesgos, —a pesar
de que muchos de ellos son riesgos que existen en comun para cualquier
proyecto, sea cual sea su area especifica— pero la tabulacién no sufre
modificacién, solo el valor del factor.

Por otra parte el diccionario de datos crece con cada evaluacién, por lo tanto
frente a un cambio de area, muchos de los riesgos relevantes ya estaran
identificados, en conclusion, el proceso de evaluacién sigue siendo el mismo, y
completamente adaptable a cualquier area de la compania.



Capitulo VI
Conclusiones

Este documento tiene como base una exhaustiva investigacion sobre diferentes
tematicas relativas a la administracién de riesgos. Esta sirvi6 de base para
contextualizar la metodologia sistematica creada. Se da a relucir este punto,
debido a que los conocimientos adquiridos por el alumno autor son primordiales
para la linea profesional que se pretende seguir. Por otro lado, es un tema
relativamente nuevo, por lo menos dentro de Chile, en donde la mezcla entre
las Tecnologias de la Informacién con la administracion de proyectos,
proporciona ventajas junto a nuevos horizontes profesionales a optar.

Profesionalmente, la metodologia presentada converge sobre varias
herramientas y técnicas en la administracion de riesgos. Es por esto que se
concluye un método congruente y robusto para Proyectos IT enfocados en la
Mineria del Cobre. De hecho, el método de igual forma puede servir para la
administracion de riesgo general, especialmente para gerencias de Information
Management. La metodologia mostrada sera utilizada en proyectos que el
alumno lleve a cabo en su vida laboral, esperando obtener 6ptimos resultados
en relacion al esfuerzo dedicado.

En el ambito personal, alumno aprendié a realizar una investigacién ordenada y
de un modo que permitié6 explayar distintos puntos de vista sobre el mismo
tema. Por un lado, la mayor dificultad del trabajo, fue la ejecucion de la
investigacién, dado que los tiempos presupuestados fueron superados por los
reales. De esto se aprende que, como en cualquier proyecto, una excelente
planificacion es la clave para abordar una tarea con éxito. Se pudieron aplicar
los conocimientos adquiridos en el Magister cursado, y plasmarlos en un
método elaborado por el alumno.

Los proximos pasos en este tema son la generacién e incorporacion de la data
de vulnerabilidades, amenazas y controles para extrapolar la metodologia a las
distintas unidades de negocio, y por otra parte, la automatizacién de esta
herramienta, para permitir su facilidad de uso y entendimiento.

Esta metodologia deja mucho espacio para crecer, abarcando la automatizaciéon
en una aplicacion informatica, o puede ser customizada para otros campos
laborales. En realidad, la investigacién también puede ser profundizada mas a
fondo, incurriendo en la administracién del riesgo como parte de la estrategia de

107



108

una organizacion. Lo importante es recordar que esta metodologia fue
rescatada de otras herramientas por otros autores, por lo que tiene
fundamentos sélidos y por lo mismo, su transformacién también los tendra.
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